«2s Universidad
181 Zaragoza

Proyecto Fin de Carrera

Evaluacion y aplicacion de mejoras en red
virtual de sistema distribuido en produccion

Autor

Jaime Soriano Pastor

Directores

Javier Camunas Velasco
Mario Rodriguez Molins

Ponente

José Luis Briz Velasco

Departamento de Informética e Ingenieria de Sistemas

Escuela de Ingenieria y Arquitectura
2017




Evaluacion y aplicacion de mejoras en red virtual de
sistema distribuido en produccion

RESUMEN

La arquitectura de microservicios ofrece una serie de mejoras en los procesos de
desarrollo de aplicaciones complejas, permite aislar mucho mdés los diferentes
componentes y limitar sus diferentes responsabilidades. Pero su gestién plantea nuevos
desafios. La popularizacién de esta arquitectura ha ido de la mano de nuevos desarrollos
de codigo abierto que facilitan su implantacién, como Kubernetes, un sistema
distribuido para la automatizacion, escalado y gestion de aplicaciones. Los despliegues
de estas soluciones, por su naturaleza distribuida y dindmica afiaden nuevos niveles de

complejidad.

En este proyecto se abordan una serie de problemas encontrados en la red de un cluster
de Kubernetes con carga real de produccién y se desarrollan y evaliian soluciones y
mejoras para mitigarlos. Para ello se estudia a fondo el sistema, poniendo especial
hincapié en los componentes mds cercanos a la red, buscando cuellos de botella que
puedan afectar a la escalabilidad y estabilidad del sistema.

La busqueda y aplicacion de mejoras se centra principalmente en dos partes. En los
balanceadores los mayores desafios residen en que soportan todo el trafico externo del
sistema y en que necesitan reconfigurarse frecuentemente respondiendo a los cambios
en el cluster. Se introducen mejoras para minimizar los problemas causados por las
recargas y optimizaciones para poder manejar una mayor cantidad de tréfico. En la red
que interconecta los servicios se analiza el impacto del uso de encapsulacion VXLAN y
se desarrolla una solucidn para dejar de usarla sin necesidad de parar la plataforma.

En varios puntos del proyecto se realizan pruebas de carga de modo que se pueda
evaluar de forma objetiva la aportacion de cada una de las mejoras propuestas.
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1 Introduccion

1.1 Motivacion y objetivo general

El desarrollo de este proyecto pretende abordar la mitigacién o resolucién de una serie de
problemas que se han ido identificando en un sistema en explotacion en la compania Tuenti' y que
han afectado en repetidas ocasiones a la disponibilidad de servicios ofrecidos a clientes y

revendedores.

Estos problemas han sido principalmente causados por limitaciones de capacidad originadas por el
disefio de la red, asi como en problemas de configuracién de ésta. Por tanto, el desarrollo del

proyecto consiste en la evaluacién y aplicacion de optimizaciones y mejoras en esta red.

Es dificil evaluar la repercusion econdmica total causada por estos problemas, pero si nos remitimos
tan sélo a los informes de incidencias en servicios en produccion desde diciembre de 2016 a marzo
de 2017, se puede ver que al menos cinco de ellos hacen referencia directa a problemas en esta red,
suponiendo un total de casi 11 horas de afectacion, varias de ellas con caidas totales del sistema.
Estas cifras evidencian la severidad de los problemas y la necesidad de optimizaciones en la

configuracién y cambios en el disefio.

1.2 Contexto del trabajo

Este proyecto se realiza como parte de un plan de mejoras y estabilizaciéon de los sistemas en
produccion de Tuenti, para aproximarnos a este contexto hemos de hacer un breve recorrido
histérico por esta compafiia, centrdindonos en los cambios tecnoldgicos realizados en los dltimos

anos.

Tuenti nace en 2006 como una red social orientada al publico joven, estaba implementada como un
Unico proyecto monolitico en PHP. Entonces, y durante varios afios, todas las herramientas,
sistemas y flujos de trabajo se correspondian con los adecuados para este tipo de aplicacion.
Conforme el desarrollo se va consolidando, se observan deficiencias en el modelo de proyecto
Unico y se comienza a migrar hacia una arquitectura orientada a servicios, de modo que se puedan
aplicar cambios a partes del sistema sin requerir para ello actualizaciones completas. Durante estos
afios también van apareciendo otros desarrollos que introducen diferentes tecnologias: aplicaciones
moviles para diferentes sistemas operativos, una plataforma de chat implementada en erlang® y
algunos servicios empiezan a implementarse en Java. También durante estos afios se comienza a
crear una nueva drea de negocio en la compaiifa, la de operador mdvil virtual, con unos
requerimientos diferentes a los de un sitio web con alto trafico y a la que actualmente se dedican la
practica totalidad de recursos, con operaciones en Espafia y en varios paises de América Latina.

1 Tuenti Technologies S.L. es una compaiifa tecnoldgica espafiola que actualmente forma parte del grupo Telefénica.
2 erlang es un lenguaje de programacion orientado a concurrencia creado por Ericsson para la implementacion de
aplicaciones distribuidas con alta tolerancia a fallos en el entorno de las telecomunicaciones.
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En resumen, queddndonos mas en el punto de vista técnico, la compaiia pasa de centrarse en un
tnico proyecto, y un unico stack tecnoldgico, a trabajar con todo un abanico de tecnologias. Esto
complica las operaciones, los equipos encargados de los sistemas necesitan conocer y satisfacer los
requerimientos de cada plataforma y su mantenimiento resulta cada vez mds complejo, incluso
proyectos basados en las mismas tecnologias pueden necesitar en un momento dado versiones
diferentes del mismo software. Aparecen barreras de conocimiento; por un lado los equipos al cargo
de la infraestructura no pueden tener un conocimiento tan profundo de todas las tecnologias y
necesitan cada vez herramientas mds complejas para la automatizacién y orquestaciéon de los
sistemas, por otro lado, los equipos de desarrollo conocen las plataformas, pero se encuentran con
que para poder llevar ese conocimiento a la infraestructura necesitan conocer a fondo las

herramientas de orquestacion. La compaiiia no podia escalar operativamente.

A mediados de 2015 se crea un squad’ para intentar solucionar estos nuevos problemas, se lleva a
cabo un proceso de andlisis de los métodos de trabajo de otras compaiifas con problematicas
similares y de tecnologias que puedan servir para agilizar los procesos. Como conclusién de este

squad, se toman principalmente las siguientes decisiones:

* Migracion de la arquitectura orientada a servicios hacia una arquitectura de

“microservicios”™*.

* Eleccion de Kubernetes (Sec. 2.1) como plataforma de referencia para el despliegue de estos

MiCroservicios.

A principios de 2016 se despliega el primer cluster de Kubernetes en la compaiiia, y a lo largo del
afio se van migrando servicios. A principios de 2017 la arquitectura se compone de unos 90
servicios, casi todos ellos desplegados en Kubernetes. La utilizaciéon de este sistema puede
considerarse un éxito a efectos de reduccién de la carga operacional de los equipos, pero estda
planteando nuevos desafios en cuanto a escalabilidad y fiabilidad de la plataforma, especialmente a

nivel de red.

Mi relacién con este proyecto comienza en 2011. En junio comienzo a trabajar en Tuenti,
inicialmente en los entornos de desarrollo y pruebas, y a partir de 2014 tomo responsabilidades
también en los sistemas de produccion. En 2015 formo parte del squad que decide la migracién a
microservicios y desde entonces dedico la mayor parte de mi tiempo al desarrollo y mantenimiento
de los despliegues de Kubernetes.

W

En Tuenti, un squad es un equipo temporal creado para abordar un problema concreto.

4 No hay una definicién clara de lo que supone una arquitectura de microservicios, como caracteristicas generalmente
aceptadas [1] serfa una arquitectura en la que cada componente es un servicio independiente con unas
responsabilidades limitadas, sin estado, cada uno con su base de datos y cada uno ofreciendo una interfaz a otros
servicios utilizando protocolos estindar como REST sobre HTTP o gRPC.
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1.3 Objetivos especificos

El objetivo de este proyecto es la optimizacién del rendimiento de la red utilizada en Kubernetes,
con el objetivo final de trasladar el cuello de botella de la escalabilidad del sistema de este punto a
los recursos (especialmente CPU y memoria) de los nodos, permitiendo escalar horizontalmente y

evitando las limitaciones de capacidad causadas por la red.
Las dreas de actuacion con este fin se pueden agrupar en estos tres puntos:

* Optimizacion de los ajustes de los elementos encargados del balanceo de trafico entre nodos

de ejecucion.
* Optimizacion de los ajustes de red del sistema operativo Linux de los nodos de ejecucion.
* Reemplazo del sistema de enrutado entre servicios del cluster.

Estos cambios se van a realizar en un sistema en produccion, por lo que su aplicacién ha de poder
realizarse de forma progresiva, implicando esto que los cambios deben ser compatibles con los
ajustes previos y deben de poder ser reversibles. En el caso del sistema de enrutado implica también
el desarrollo de un software que mantenga automdticamente la conectividad entre servicios con

ambos sistemas.

1.4 Principales resultados

Como resultado de las diferentes tareas realizadas como parte de este proyecto hemos conseguido
proporcionar diversos beneficios a los clisters de Kubernetes de produccion de Tuenti. En general
hemos conseguido identificar y eliminar todos los cuellos de botella causados por la red
permitiendo escalar horizontalmente y hacer un mejor uso de los recursos. Esto ha permitido
también tener una mejor visibilidad de la capacidad total de los clusters en general y de los nodos en
particular, al no estar limitada més que por los propios recursos de los nodos.

Mais concretamente, se han realizado mejoras en los balanceadores de trafico: se han optimizando
algunos pardmetros para mejorar la resiliencia de la plataforma ante algunos problemas, se han
eliminado funciones de red innecesarias y se ha modificado el sistema de recargas de configuracién
para evitar pérdidas de paquetes durante los reinicios. También se han disefiado y desplegado como
parte de este proyecto escenarios de pruebas de carga mds ajustados a la realidad, lo que permite

evaluar de una forma mds objetiva los cambios futuros que puedan presentarse.

Finalmente se han identificado problemas de rendimiento en la la red virtual de Kubernetes, se han
evaluado alternativas y se ha desarrollado un plan de migracién del sistema que puede realizarse sin

afectar a los servicios en produccion.



1.5 Planificacion del PFC

El proyecto consta de las siguientes fases en orden cronoldgico. Las fechas concretas dependen en
gran medida de las prioridades de la empresa, por lo que no se detallan (més sobre la metodologia

de trabajo en Sec. 4).
1. Medicion de capacidad actual
2. Desarrollo del proyecto
1. Balanceadores de trafico
1. Implementacion de mejoras en los balanceadores de trafico
2. Evaluacién de las mejoras aplicadas
2. Sistema de enrutado
1. Comparativa de rendimiento de VXLAN frente a otras tecnologias
2. Seleccién de tecnologia de enrutado
3. Implementacién de herramienta de migracion
4. Migracion de tecnologia de enrutado

3. Medicién de capacidad final y obtencion de conclusiones



2 Fundamentos

2.1 Arquitectura de Kubernetes

Kubernetes es un sistema distribuido de cddigo abierto para la automatizacion del despliegue,

escalado y gestion de aplicaciones en contenedores. Se fundamenta en un modelo de datos que

define el estado deseado de las aplicaciones, y en un conjunto de agentes que llevan a cabo las

tareas necesarias para que el estado real se corresponda con el estado definido [2].

2.1.1 Modelo de datos

El modelo de datos traslada a estructuras de datos bien definidas la mayoria de conceptos

fundamentales del sistema. Todos los datos representados en este modelo de datos tienen algunas

caracteristicas comunes:

Siempre pueden representarse en formato JSON, facilitando su almacenamiento Yy
transmision. En versiones mds recientes se utiliza también Protocol Buffers® para almacenar
y transmitir estos datos, pero una estructura de datos que puede ser codificada como

Protocol Buffers, puede también serlo como JSON.

Como parte de su estructura siempre tienen unos metadatos comunes, entre ellos el nombre,
el namespace al que pertenecen, etiquetas y anotaciones. En un mismo claster de
Kubernetes no puede haber dos objetos del mismo tipo con el mismo nombre en el mismo

namespace.

A modo de ejemplo y como referencia, veamos algunos de los recursos que pueden representarse en

este modelo de datos y que usaremos también a lo largo de esta memoria:

Pod: Unidad minima de ejecucién de aplicaciones en Kubernetes, seria equivalente al
concepto de proceso en un sistema operativo. La definicion de un pod incluye una lista de
contenedores Linux a ejecutar, asi como los recursos solicitados al sistema, las cuotas

maximas y los puertos expuestos.

Servicio: Recurso utilizado para representar una aplicacion que se ha de exponer
externamente o hacia otros pods. Basicamente contiene una serie de puertos expuestos, un
mapeo entre estos puertos y los puertos de los pods que implementan el servicio y un
selector de pods. El selector consiste en una lista de etiquetas que se utilizan para elegir los
pods que implementan el servicio. Existen varios tipos de servicios dependiendo de cémo se

expone.

Nodo: Cuando una maquina se une al clister para ejecutar pods, se le llama nodo, y también

tiene su representacion en este modelo de datos. Un nodo tendra la informacién de red de la

5 Se llama Protocol Buffers a un mecanismo agnéstico del lenguaje para serializar datos estructurados definido y
desarrollado por Google [3].
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mdquina y datos sobre su estado, los recursos que tiene disponibles, los pods que tiene

asignados, etc.

* Controladores: Los controladores son un conjunto de tipos de recursos que se encargan de la
gestion automatizada de otros recursos, probablemente el mds utilizado es el Deployment®,

que declara la cantidad de réplicas de un pod que deben existir en todo momento.

2.1.2 Agentes

En Kubernetes cada agente tiene unas responsabilidades limitadas y bien conocidas [4]. Cada
funcionalidad proporcionada por un clister viene dada por estos agentes, lo que da una gran
flexibilidad en cuanto a poder modificar o ampliar las funcionalidades. Una caracteristica
importante de estos agentes es que estdn pensados como operadores, es decir, automatizan
operaciones en las mdaquinas pero no son necesarios para el correcto funcionamiento de las
aplicaciones desplegadas, de modo que por ejemplo podrian pararse sin afectar directamente a las

aplicaciones hasta que una operacién fuera necesaria.
Los agentes que forman parte del sistema distribuido son los siguientes:

* etcd es la unica base de datos soportada actualmente por Kubernetes, es una base de datos
clave/valor distribuida y se utiliza para mantener el estado del clister utilizando el modelo
de datos descrito anteriormente.

* El API server es un servidor HTTP que se encarga de exponer las APIs que soportan las
operaciones sobre los recursos del clister. Es el tinico agente del sistema que puede acceder
a la base de datos, y por tanto, siempre que se quiera modificar el estado del clister se hara a
través de este agente. Tanto los clientes utilizados por operadores humanos, como el resto de
agentes, interactdan con el clister a través del API server. Puede haber varios por razones de
capacidad y alta disponibilidad y disponen de mecanismos para coordinarse y evitar
conflictos.

* El Controller Manager es el encargado de ordenar las acciones necesarias para que el estado
real se corresponda con el estado deseado. Por ejemplo si se aumenta la cantidad de réplicas
de un deployment, este agente serd el encargado de solicitar la creaciéon de nuevos pods.
También es el encargado vigilar el estado de los nodos y de desalojarlos si tienen algin
problema. Sélo puede haber uno de estos agentes en cada cluster, en el caso de haber varios,

elegirdn a un lider que serd el inico que realizard cambios.

* El Scheduler asigna pods a nodos. Cuando un operador o un agente ordenan la creacién de
un pod, lo que hacen es simplemente crear un recurso de tipo pod, pero eso no lanza los

contenedores en ningtin nodo. Este agente es el encargado de buscar un nodo que se ajuste a

6 La funcionalidad de los Deployments la ofrecian en las primeras versiones de Kubernetes los Replication
Controllers.
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los requisitos de ejecucion del pod y asignarselo para que ejecute los contenedores. Al igual

que con el Controller Manager, solo puede haber un Scheduler en cada cluster.

* Kubelet es el agente encargado de la gestion de cada uno de los nodos de ejecucion. En cada

nodo se ejecuta uno de estos agentes. Tiene varias responsabilidades:

o @Gestiona todo el ciclo de vida de los pods que le ha asignado el Scheduler: Descarga las
imagenes de los contenedores a ejecutar, los ejecuta, configura sus recursos (limites,
permisos, volumenes, red...) y los finaliza cuando son borrados. También ejecuta los

chequeos de salud de los contenedores si tienen alguno definido.
o Registra el nodo en el clister y mantiene actualizado su estado de salud.

o Realiza tareas de manutencién en el nodo, como la eliminacién de imdgenes y archivos

locales que ya no son necesarios para los contenedores que haya ejecutado.

*  Kube-proxy es otro proceso que ha de ejecutarse en cada nodo. Se encarga de configurar la

conectividad con cada servicio como veremos mas adelante (Sec. 2.1.3).

*  Kubedns es un servidor DNS que se configura automaticamente de acuerdo a los servicios

desplegados en el clister y que puede ser utilizado para el autodescubrimiento de servicios.

* Kube2lb” es un agente desarrollado en Tuenti que automatiza la configuracion de
balanceadores de carga HTTP y TCP en funcién del estado del cluster.

2.1.3 Red

El trabajo realizado en este proyecto se centra especialmente en elementos de la red del cluster,

veamos entonces cudles son estos elementos y las redes involucradas.

En Kubernetes cada pod se ejecuta en un namespace de red diferente, esto quiere decir que cada
uno de ellos va a tener su propia configuracion de red. Uno de los requisitos fundamentales de
Kubernetes es que todos los pods que se ejecuten en un cldster tengan una IP tnica y accesible para
el resto de pods independientemente del nodo en el que se ejecuten [6]. Este requisito hace que por
un lado se tenga que gestionar la lista de IPs utilizadas y disponibles, y por otro que se tenga que
enrutar de algiin modo el trafico entre estas IPs entre distintos nodos. Existe software especializado

en este tipo de operaciones, en Tuenti usamos flannel (Sec. 2.2).

Otro rango de red importante en Kubernetes es el de los servicios. Cuando se define un servicio en
Kubernetes, automdticamente se le asigna una IP tnica, esta IP realmente no se configura en
ninguna interfaz de red, pero es utilizada por elementos de enrutado como kube-proxy para dirigir el
trafico hacia los pods que implementan el servicio, kube-proxy lo hace configurando reglas NAT®

con iptables’. Dependiendo del tipo de servicio, ademds de una IP, se le asigna un puerto aleatorio,

7 El cédigo y la documentacion de uso de kube2lb estan disponibles ptiblicamente en [5].

8 NAT — Network address translation (Traduccion de direcciones de red) es un método para reemplazar direcciones
y/o puertos en un paquete TCP, UDP o IP [7].

9 iptables es una herramienta de espacio de usuario para gestionar las tablas del firewall del kernel Linux
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este puerto es conocido como node port 'y es un puerto que se expone en todos los nodos para poder
acceder a los pods desde fuera del cluster.

En un clister de Kubernetes tenemos entonces tres redes independientes a tener en cuenta:
* Lared fisica en la que estdn las maquinas utilizadas como nodos de ejecucion.
* Lared de servicios.
* Lared de pods, o red interna.

En la Figura 1 podemos ver el recorrido de una conexion desde un pod a otro pod que implementa

un servicio:
1. Un pod realiza una conexién a una IP de servicio.

2. Todas las conexiones de un pod son enmascaradas por el nodo en el que se ejecuta, una
regla NAT configurada por kube-proxy en el nodo reenvia la conexién a uno de los pods que

implementan el servicio elegido aleatoriamente.

3. Si el pod estd en otro nodo, la red virtual configurada por flannel encapsula la conexién
hasta ese nodo.

Pod servicio

Pod cliente

Pod servicio
Nodo A

Pod servicio

Pod servicio

Nodo B

Figura 1: Conexion desde un pod a otro a través de una IP de servicio

Y como podemos ver en la Figura 2, para que una conexion llegue desde fuera del cluster a un pod

utilizando un node port, ha de pasar por los siguientes puntos:
1. Un cliente realiza una conexién a uno de los nodos al node port de uno de los servicios.

2. Una regla NAT configurada por kube-proxy reenvia la conexién a uno de los pods que

implementan el servicio elegido aleatoriamente.

3. Si el pod estd en otro nodo, la red configurada por flannel encapsula la conexién hasta ese
nodo.
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-9 Pod servicio

Cliente —»(  Node port

Pod servicio

Pod servicio

Node port

Pod servicio

Figura 2: Conexion desde un cliente externo a un pod a través de un node port

2.1.4 Arquitecturas

La naturaleza distribuida de Kubernetes permite multiples arquitecturas para su despliegue. Como

hemos visto en los puntos anteriores su funcionalidad viene dada por una coleccién de agentes, pero

en casi ningln caso existen requisitos en cuanto a donde o como debe desplegarse cada uno de

ellos.

Podemos agrupar las arquitecturas posibles en tres tipos:

Monolitica: en la que desplegariamos una instancia de cada agente en una Unica mdiquina.
Esta arquitectura no da ninguna garantia de disponibilidad y por tanto no es conveniente
para sistemas en produccion, pero sin embargo si que es comun en entornos de desarrollo,
como es el caso del proyecto minikube', o del entorno de desarrollo del mismo proyecto

Kubernetes.

Con nodos especializados: en la que tendriamos nodos con diferentes roles, como podria ser
uno para las bases de datos, otro para los servicios de control (Controller Manager,
Scheduler y API server) y otro para los nodos de ejecucion. Este tipo de arquitecturas es el

mds comun en sistemas en produccion.

Distribuida: en la que todos los nodos serian iguales a nivel de configuracién y en la que
ejecutariamos todos los servicios en el propio cldster. Esta arquitectura es la més acorde al
disefio de Kubernetes, y con la que se tendria un mayor aprovechamiento de recursos, pero
es también la mas compleja. Tiene una problematica de huevo-gallina, ya que ;quién se
encarga de planificar la ejecucion del primer Scheduler en un nuevo despliegue? Necesita
partir de una arquitectura monolitica para tener las funcionalidades minimas en el despliegue
inicial. Pese a sus desafios técnicos, la tendencia es hacia este tipo de arquitecturas

difuminando cada vez mas los roles de cada nodo.

10 minikube es una herramienta que permite la ejecucion de un “clister” de Kubernetes local para su uso como
entorno de desarrollo. Lo consigue ejecutando los agentes en una maquina virtual.
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Figura 3: Arquitectura general del cliister de Kubernetes

Configuracién
Haproxy

En Tuenti tenemos nodos especializados con estos tres roles:
* Maestro: en el que desplegamos etcd, Controller manager, Scheduler y API server.
* Nodo de ejecucidn, con kubelet y kube-proxy.

*  “kubelb”, para las conexiones externas al cldster, con un balanceador de carga Haproxy"
configurado con kube2lb.

Para garantizar la disponibilidad de los servicios, tenemos tres nodos maestros y dos nodos kubelb.

La arquitectura del despliegue sobre el que trabajaremos quedaria como en la Figura 3'%.

11 Haproxy es un proxy con caracterisiticas de balanceo de trafico TCP y HTTP de cédigo abierto.
12 En la figura no se representa el detalle de los elementos de red involucrados, sélo la relacion entre los componentes
del cluster de Kubernetes.
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2.2 flannel

Flannel es un sistema de enrutado de capa 3 (IP) que permite la interconexion de aplicaciones que
utilizan interfaces de red virtuales dentro de nodos diferentes como si estuvieran en el mismo nodo
[8]. Uno de los objetivos de este sistema es implementar el requisito de Kubernetes que vimos en el
capitulo 2.1.3 de que todos los pods deben tener una IP unica en el clister y deben ser capaces de
conectar con otros pods utilizando estas IPs.

Flannel funciona como un sistema distribuido coordinado a través de un elemento central, en
general se utiliza para esta coordinacion efcd, pero en recientes versiones también pueden utilizarse
los apiservers de Kubernetes. Se despliega con un agente en cada uno de los nodos que forman
parte del cluster, este agente tiene una doble responsabilidad, por un lado anunciar al resto de
agentes de la existencia del nodo y de la IP que pueden utilizar para conectar con él, y por otro lado
la configuracion del enrutamiento en el nodo para que las aplicaciones que se ejecuten en él puedan

conectar con las aplicaciones en otros nodos.

Dispone de varias implementaciones, o backends, para la configuracion del enrutado, pero siempre
con la idea de que sea completamente transparente para las aplicaciones. Estas implementaciones
hacen uso de mecanismos de red que que estdn generalmente disponibles en sistemas Linux, como
veremos mds adelante, pero también pueden encargarse de configurar soluciones de nubes privadas;
actualmente dispone de implementaciones para las redes privadas virtuales de Amazon Web
Services, Google Cloud y AliCloud.

Entrando un poco mads en detalles técnicos, analizaremos el funcionamiento de un agente de flannel.
Cuando comienza su ejecucion lee la configuracion de efcd, esta configuracidon consiste en un
documento JSON con informacién sobre la red y el backend a utilizar. Por ejemplo con la
configuracion de la Tabla 1 estariamos indicando a los agentes que utilicen el backend VXLAN,
que disponen de lared 10.1.0.0/16 y que pueden utilizar subredes de esta red con mascaras de

24 bits, es decir, con esta configuracion dispondriamos de 256 subredes con 256 IPs cada una.

{
"Network": "10.1.0.0/16",
"SubnetLen": 24,
"Backend": {
"Type": "vxlan"
}
}

Tabla 1: Ejemplo de configuracion de flannel

Con esta informacion el agente de cada nodo puede reservar una subred disponible y registrar al
nodo como propietario de esa subred junto con la IP que otros nodos pueden utilizar para
alcanzarle. A continuacion comienza a observar las reservas de otros nodos para, utilizando el

backend elegido, configurar la red.
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Finalmente, genera un fichero subnet .env como el de la Tabla 2 con variables de entorno con
informacion sobre la subred reservada para que las aplicaciones desplegadas en el nodo puedan

saber el rango de IPs que pueden utilizar.

FLANNEL_NETWORK=10.1.0.0/16
FLANNEL_SUBNET=10.1.24.1/24
FLANNEL_MTU=1450
FLANNEL_IPMASQ=true

Tabla 2: Ejemplo de fichero de variables de entorno generado por flannel

Utilizando un cliente de efcd de consola como etcdct 1, podemos ver la informacién con la que
trabaja flannel. En la Tabla 3 se muestran a modo de ejemplo las entradas generadas en un cluster
con 3 nodos, la configuracidn, y la reserva para la subred de uno de los nodos.

core@core-01 ~ $ etcdctl 1s --recursive /coreos.com/network/
/coreos.com/network/config

/coreos.com/network/subnets
/coreos.com/network/subnets/10.1.24.0-24
/coreos.com/network/subnets/10.1.100.0-24
/coreos.com/network/subnets/10.1.71.0-24

core@core-01 ~ $ etcdctl get /coreos.com/network/config | jq

"Network": "10.1.0.0/16",
"Backend": {
"Type": "vxlan"

}
}
core@core-01 ~ $ etcdctl get /coreos.com/network/subnets/10.1.100.0-24 | jq
{

"PublicIP": "172.17.8.103",

"BackendType": "vxlan",

"BackendData": {

"VtepMAC": "ba:54:16:31:fe:6c"

}
}

Tabla 3: Datos en etcd con los que trabaja flannel

A continuacion se describen los backends con los que trabajaremos en este proyecto: VXLAN y
Host Gateway.

2.2.1 VXLAN

VXLAN" (Virtual eXtensible Local Area Network) es un protocolo de red ideado para aumentar la
flexibilidad de la configuracion de redes en grandes despliegues. Esta tecnologia es cominmente
utilizada junto con tecnologias de virtualizacién y busca proveer a estos entornos de las mismas

funcionalidades ofrecidas por VLAN', pero sin sus limitaciones.

13 Tecnologia descrita en RFC 7348 [9]
14 VLAN es una tecnologia de virtualizacion de redes que permite crear multiples redes 16gicas independientes dentro
de una misma red fisica.
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Figura 4: Encapsulacion VXLAN

Trama ethernet original

Funciona mediante la encapsulacion de tramas Ethernet en paquetes UDP como podemos ver en la

Figura 4.

Esta encapsulacion tiene la ventaja de que permite interconectar de forma transparente pods que se
ejecutan en nodos distintos incluso si estos se encuentran en distintas redes fisicas, pero lleva
consigo la penalizacién de tener que procesar una mayor cantidad de cabeceras para los mismos
datos transmitidos. Esto puede mitigarse en algunos despliegues con Jumbo-frames”, pero el uso de
esta técnica obliga a cambios en todas las redes intermedias involucradas, lo cual no siempre es

posible.

El enrutamiento en VXLAN funciona mediante la creacién de una interfaz de red virtual que se
encarga del encapsulamiento. A esta interfaz se le pueden afadir “vecinos” que harian las veces de
maquinas conectadas a un mismo segmento de red ethernet, pero que pueden estar en otras redes
fisicas. Finalmente, para enrutar trafico a IPs concretas, se han de afadir reglas de capa 3 que
indiquen cual de los vecinos anteriormente afiadidos tiene esta IP. El propio protocolo tiene un
mecanismo con un fin similar al del protocolo ARP' que permite a la red generar eventos
“miss”cuando no tienen informacién suficiente para enrutar trdfico a una IP concreta. Como

respuesta a estos eventos se pueden afiadir reglas dindmicamente.

El soporte para VXLAN fue incluido en el kernel de Linux en su version 3.7.0 y puede gestionarse

con herramientas habituales como iproute?2, disponible en cualquier distribucién moderna.

2.2.2 Host gateway

Flannel en modo host gateway utiliza la tabla de enrutamiento IP de cada nodo como un enrutador
de capa 3 configurdndole rutas estdticas para las subredes asignadas a cada uno de los otros nodos.
Se le llama Host gateway porque el host actia como gateway de red para las aplicaciones que se

ejecutan sobre €l.

Este modo tan solo necesita de la pila TCP/IP que puede encontrarse en cualquier sistema operativo,
pero por otro lado tiene la limitacién de que todos los nodos deben disponer de conectividad en
capa 2, es decir, deben estar en la misma red fisica. Para clusters desplegados completamente en
centros de datos o nubes privadas esto es lo mds habitual, pero no lo es tanto en despliegues
hibridos o en nubes publicas.

15 Se conoce como Jumbo-frames a tramas ethernet con una carga de datos superior al mdximo de 1500 bytes
establecido en el estandar. Este tamafio puede conseguirse mediante la configuracién del MTU (Maximum
Transmission Unit — Unidad médxima de transmision) de las conexiones de red y permite reducir el coste de
procesado de cabeceras de red, al tener menos cabeceras para una misma cantidad de datos.

16 ARP - Address Resolution Protocol, es un protocolo utilizado en redes TCP/IP para traducir direcciones de capa 3
a direcciones de capa 2, es decir direcciones de red como una direccion IP a direcciones fisicas, como la MAC de
una interfaz de red ethernet.
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En el caso de flannel, para cada nodo que se une al cluster anade una nueva regla de enrutamiento
mediante la cual redirige todo el tréfico dirigido a la subred reservada para este nodo a la IP del
nodo a través de la interfaz de red fisica. Al igual que comentdbamos con VXLAN, en Linux
podemos ver y gestionar la tabla de enrutamiento también con iproute?2. Por ejemplo podemos
ver en la Tabla 4 la tabla de enrutamiento de un nodo en un clister de tres nodos, en ella podemos
observar como se han afiadido dos reglas a subredes de la red de flannel 10.1.0.0/16. Se puede
ver también en dicha tabla una tercera regla a una de estas subredes, esta seria la que utilizaria el

nodo para conectar con sus propios contenedores Linux.

default via 10.0.2.2 dev eth® proto dhcp src 10.0.2.15 metric 1024
10.0.2.0/24 dev eth® proto kernel scope link src 10.0.2.15
10.0.2.2 dev eth® proto dhcp scope link src 10.0.2.15 metric 1024
10.1.1.0/24 via 172.17.8.103 dev ethl

10.1.25.0/24 via 172.17.8.102 dev ethi

10.1.33.0/24 dev docker® proto kernel scope link src 10.1.33.1
172.17.8.0/24 dev ethl proto kernel scope link src 172.17.8.101

Tabla 4: Tabla de enrutamiento de un nodo con flannel en modo Host gateway
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3 Desarrollo del proyecto

3.1 Analisis del despliegue inicial

Para entender el despliegue que sirve como punto de partida del proyecto, se debe exponer la

evolucién que este ha tenido desde su forma inicial hasta su situacién actual.

El primer despliegue de Kubernetes se realizé en servidores fisicos en el centro de datos de Tuenti a
imagen de los despliegues documentados para entornos de nube publica como pueden ser Amazon
Web Services o Google Cloud. En estos entornos los servicios desplegados en el clister se exponen
utilizando los node ports de cada uno de los nodos de ejecucion y balanceadores de carga HTTP o
TCP ofrecidos por estas plataformas y que se configuran automaticamente. Para exponer un servicio

a Internet se siguen entonces estos pasos:

1. Se define el servicio en Kubernetes de tipo LoadBalancer, esto le indica al software que
realiza la integracion con la plataforma de nube publica que ha de exponer el servicio
utilizando un balanceador de carga y de forma privada también en un puerto aleatorio en

cada mdquina (lo que se conoce como node port).

2. Al definir el servicio, los kube-proxies de todos los nodos comienzan a exponerlo en el node
port. Es especialmente importante entender que los servicios se exponen desde todos los

nodos, independientemente de si estdn ejecutando algin pod de ese servicio o no.

3. Se crea automdticamente un balanceador de carga HTTP o TCP que redirige tréfico a todos

los nodos del cluster, al node port del servicio.

De este modo, como se puede ver en la Figura 5, una conexion externa al clister pasard primero por
el balanceador de carga, este elegird un nodo con el que conectar y el nodo finalmente enviard el

trafico a un pod que puede o no estar ejecutdndose en el mismo nodo.

9 Pod servicio

Node port

Pod servicio

Cliente —»  Balanceador

Pod servicio

A Node port

Pod servicio

Figura 5: Conexion desde un cliente externo a través de un balanceador de trdfico
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Esta es la solucién propuesta por Kubernetes y permite una gran escalabilidad. Por un lado cada
servicio dispone de su propio balanceador de carga, que en el caso de servicios en nube publica
podemos considerar que escalan ad-infinitum (en el sentido de que escalan de forma automadtica y
transparente para el usuario/administrador) y por otro lado la carga en los servicios se puede escalar
horizontalmente tan solo afiadiendo nodos al cluster. Pero cuando el despliegue se realiza en
maquinas fisicas no se dispone de estos balanceadores de carga de gran capacidad y que pueden
crearse de forma dindmica.

Para suplir la carencia de estos balanceadores de carga, diseflamos la figura del kubelb, una
maquina con un balanceador de trafico HTTP/TCP que se configura autométicamente de acuerdo a
los servicios desplegados en el clister. En el caso de los balanceadores de carga de los servicios de
nube publica en los que cada servicio dispone de un balanceador con su propia IP, en un kubelb s6lo
vamos a tener una IP, y la seleccion de servicio se realiza por la cabecera Host para servicios HTTP
o por puerto para servicios TCP. Como se puede observar este balanceador soporta tréfico de red de
todos los servicios, y su correcta configuracion ha supuesto uno de los mayores desafios para la
migracion de servicios a esta plataforma.

Hay algo que diferencia a nuestros kubelbs de los balanceadores de carga de los proveedores de
nube publica, y es que en el caso de estos tltimos estamos hablando de simples elementos de red
con una funcién muy limitada de redirigir conexiones recibidas hacia otras méquinas, pero en el
caso de los kubelbs son médquinas con sistemas operativos completos y funcionalidades de mucho
mds alto nivel. Esto permite configurar en los kubelbs la red interna de Kubernetes dando acceso

directo a los pods sin necesidad de pasar por los node ports, lo cual tiene las siguientes ventajas:
* Evitamos una redireccién NAT, la de los node ports hacia los pods.

* Un nodo de ejecucion solo recibe trafico de un servicio si tiene pods de ese servicio. Esto
permite que sea mads fécil aislar nodos en caso de operaciones o mal funcionamiento

simplemente drenéndolos'’.
Pero también anade cierta complejidad:
* Los nodos configurados como kubelbs pasan a tener mucha més légica de red.

* Los balanceadores de carga en los kubelbs tienen que actualizar su configuracion con mucha
mas frecuencia, antes solo debian hacerlo cuando un servicio o un nodo cambiaba, pero con

esta aproximacién también cuando los pods cambian, lo que ocurre mucho méas a menudo.

Es en estos dos ultimos puntos en los que han aparecido mds problemas y en los que se centran

algunas de las mejoras elaboradas durante este proyecto.

Mientras disefidbamos este modo de operacion de los kubelbs vimos que realmente se podrian

desplegar como nodos de Kubernetes normales, con conectividad con el resto de pods, pero en los

17 En el contexto de Kubernetes, drenar un nodo se refiere a marcarlo como no disponible para asignarle nuevos pods
y retirarle todos los pods que tiene asignados.
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que sus pods tuvieran ademds privilegios para poder configurar sus propias IPs. La
implementacién final se basé en esto, los kubelbs pasaron a ser nodos normales, con unas etiquetas
especificas para que solo ejecutaran el software de balanceo, y este software paso a ejecutarse como
pods. Esto tiene ademas la ventaja de que la gestion y las operaciones sobre el software de balanceo
son muy similares a las del resto del aplicaciones desplegadas en el cluster. Esta operacion se hizo
en dos fases: primero se afiadié la configuracién necesaria para que los balanceadores tuvieran
visibilidad con la red de los pods y después se reemplazé esta configuracion por la de un nodo de

Kubernetes y se lanzaron los balanceadores como pods.

3.1.1 Identificacion de problemas

Con este nuevo despliegue de los kubelbs empezamos a tener problemas puntuales, que parecian
vinculados a capacidad, pero que no pudimos localizar en un principio. La afectacion era pequeiia, y
no siempre la misma, en general veiamos que de vez en cuando habia servicios que perdian algunas
conexiones por limites de tiempo. En nuestros sistemas de monitorizacién no veiamos nada que
pudiera indicar que llegdramos a limites de recursos, aunque los problemas aparecian mds
frecuentemente entre semana a horas centrales del dia en Espafia, lo que coincide tanto con las
horas de trabajo de nuestros equipos de desarrollo como con la de mayor actividad de nuestra zona

geografica con mds clientes, asi que todo apuntaba a algtin problema de capacidad.
Fuimos identificando varios problemas:

* Aunque habiamos ajustado desde el principio los limites globales de conexiones, estos
limites, junto con los de sesiones globales en los balanceadores de trafico Haproxy no eran
suficientes para evitar que el bloqueo' de una aplicacién acabara saturando todas las

conexiones afectando a todos los servicios (ver Sec. 3.2.2).

* Durante las recargas de configuracién de Haproxy se perdian conexiones incluso usando las
funcionalidades que ofrece para recargas de configuracién en caliente. Ya conociamos con
anterioridad que esto podia pasar, y en principio decidimos ignorarlo asumiendo que eran
solo unas pocas conexiones. Pero la tendencia de esta cifra era incremental en dos
dimensiones: por un lado cada vez teniamos mds actividad de mds clientes y por tanto mas
conexiones que podrian verse afectadas, y por otro teniamos cada vez mds actividad en el
clister al tener cada vez mds servicios y mds desarrolladores trabajando en ellos. Con més
conexiones, y mds cambios de configuracion cada vez iba a ser mayor el numero de
conexiones perdidas por algo que no era un defecto si no parte de la funcionalidad béasica de

nuestro cluster. Decidimos dejar de ignorar el problema (ver Sec. 3.2.3)

18 Kubelet se puede lanzar con un modo que permite a los pods que ejecuta solicitar permisos adicionales utilizando
Linux capabilities. Por ejemplo para configurar su red, un pod necesita la capability NET_ADMIN. Con la
configuracién por defecto, un pod no puede solicitar permisos adicionales.

19 Entendemos aqui bloqueo como una situacién en la que una aplicacién recibe conexiones y las mantiene sin
cerrarlas nunca, produciendo pérdida de recursos.
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Pero para identificar el problema mads serio tuvimos que pasar varias horas en caida completa. Llegd
un dia en que ese pequefio nimero de conexiones que fallaban provocd una especie de efecto de
bola de nieve que satur6 completamente los balanceadores de trafico. Fue durante esa caida cuando
pudimos ver la raiz del problema. Todas nuestras métricas seguian mostrando valores dentro de los
limites, tanto de uso de procesador y memoria como de conexiones y ancho de banda, pero entrando
en la maquina vimos que un proceso llamado “ksoftirqgd/0” estaba utilizando el 100% de una
de las CPUs.

ksoftirqgd es un hilo del kernel Linux encargado del manejo de las softirgs, un tipo de funciones
diferidas que se ejecutan en contexto de interrupcion y no pueden contener ningiin mecanismo que
provoque cambio de contexto. Normalmente activadas desde rutinas de servicio a interrupcion
hardware de entrada/salida, se utilizan para descargar de tareas no criticas el cddigo de la rutina de
servicio, que interesa que devuelva el control al kernel lo antes posible. En particular, los
controladores de tarjetas de red hacen un uso muy intensivo de las softirgs, lo que proporcionaba
una primera hipétesis de posible causa del problema. De este hilo se lanza uno por CPU, indicando
el nimero el identificador de esta. Como indica la pagina man® de este proceso [10]: “si ksoftirgd
estd consumiendo mas de un pequefio porcentaje del tiempo de CPU, esto indica que la maquina
estd bajo una gran carga de interrupciones software”, por tanto comenzamos a investigar qué estaba

originando semejante carga.

Para ello el primer punto es analizar el contenido del fichero /proc/interrupts, este fichero
contiene una tabla con las interrupciones por CPU y por dispositivo que las genera, como podemos
ver en el ejemplo del fichero en una maquina virtual con dos CPUs en la Tabla 5.

20 man es el comando que sirve de interfaz con los manuales de referencia en un sistema Linux
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core@localhost ~ $ cat /proc/interrupts

© RO

12:

15:

19:
NMI:
LOC:
SPU:
PMI:
IWI:
RTR:
RES:
CAL:
TLB:
TRM:
THR:
DFR:
MCE:
MCP:
ERR:
MIS:
PIN:
PIW:

CPU
14
1

N
(o]
[cNoNGNoN S NoNo)

0]
2
0]

CPU1
0] I0-APIC 2-edge timer
0 I0-APIC 1-edge ig8042
0] I0-APIC 8-edge rtco
0 I0O-APIC 9-fasteoi  acpi
0 I0-APIC 12-edge ig8042
0 I0O-APIC 14-edge ata_piix
0] I0-APIC 15-edge ata_piix
0 I0-APIC 19-fasteoi  virtio®
0] Non-maskable interrupts

5866 Local timer interrupts

0] Spurious interrupts

0 Performance monitoring interrupts
0] IRQ work interrupts

O APIC ICR read retries
Rescheduling interrupts
Function call interrupts

95 TLB shootdowns

0] Thermal event interrupts

0] Threshold APIC interrupts

0 Deferred Error APIC interrupts
0] Machine check exceptions

1 Machine check polls

Posted-interrupt notification event
Posted-interrupt wakeup event

[oNo]

En el caso de los kubelbs se vié que el mayor nimero de interrupciones en la CPU 0 era originado
por el controlador de las tarjetas de red*', como podemos ver en el extracto de su fichero

Tabla 5: Ejemplo de /proc/interrupts

/proc/interrupts en la Tabla 6, lo que resultaba ademds coherente con la hipétesis.

50:
51:
52:
53:
54:
55:
56:
57:
58:

61:
62:
63:
64 :
65:
66:
67:
68:
69:

CPUO

1
3508416808
273092045
3525918583
4022960697
2409992185
3156886296
2953355510
2942209742

1
1958202329
3354806884
4205525126

441829734
3013508527
3810554405
3319154190
3306670483

CpPU1

(@]
)
[
N

PCI-MSI 1048576-edge
PCI-MSI 1048577-edge
PCI-MSI 1048578-edge
PCI-MSI 1048579-edge
PCI-MSI 1048580-edge
PCI-MSI 1048581-edge
PCI-MSI 1048582-edge
PCI-MSI 1048583-edge
PCI-MSI 1048584-edge

[cNcNoNoNoNoNoNoNO)
[cNcoNoNoNoNoNoNoNO])

PCI-MSI 1054720-edge
PCI-MSI 1054721-edge
PCI-MSI 1054722-edge
PCI-MSI 1054723-edge
PCI-MSI 1054724-edge
PCI-MSI 1054725-edge
PCI-MSI 1054726-edge
PCI-MSI 1054727-edge
PCI-MSI 1054728-edge

[ocNcNoNoNoNoNoNoNO)
[cNcoNoNoNoNoNoNoNO])

enol

enol-TxRx-0
enol-TxRx-1
enol-TxRx-2
enol-TxRx-3
enol-TxRx-4
enol-TxRx-5
enol-TxRx-6
enol-TxRx-7

eno2

eno2-TxRx-0
eno2-TxRx-1
eno2-TxRx-2
eno2-TxRx-3
eno2-TxRx-4
eno2-TxRx-5
eno2-TxRx-6
eno2-TxRx-7

Tabla 6: Extracto del fichero /proc/interrupts en un kubelb

21 Cada kubelb tiene dos tarjetas de red por razones de alta disponibilidad
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En el extracto de la Tabla 6 podemos ver también algunas caracteristicas de las controladoras de red
que utilizamos, unas Intel 1350. Estas controladoras disponen de ocho colas de envio y recepcion
independientes por puerto [11], esta caracteristica se publicita para su uso junto a soluciones de
virtualizaciéon para poder aislar el tréfico de distintas maquinas virtuales, como si cada una
dispusiera de su propia interfaz de red fisica. Pero puede ser también utilizada para balancear la
carga de interrupciones entre distintos procesadores logrando manejar una mucho mayor cantidad
de trafico de red. Como solucion temporal utilizamos esta caracteristica.

Para ello se ha de configurar la afinidad por CPU de las IRQ%. En sistemas operativos Linux se
puede interactuar con el subsistema que maneja las IRQs a través del sistema de ficheros virtual
procfs, montado normalmente en /proc. Dentro de /proc podemos encontrar un directorio
irg, que a su vez contiene un directorio por cada una de las interrupciones que antes vimos en el
fichero /proc/interrupts. En el directorio de cada una de las interrupciones podemos
encontrar algunos ficheros relacionados con la afinidad en sistemas multiprocesador (smp,
symmetric multiprocessing). De entre estos ficheros, nos centraremos en smp_affinity y
smp_affinity_list, ambos son interfaces diferentes para la misma funcionalidad; indican
mediante mascaras de bits el primero y mediante rangos de numeros el segundo qué CPUs pueden
destinarse al manejo de esta interrupcion. Las interrupciones de la Intel 1350 solo utilizan la primera
de las CPUs disponibles. Como ejemplo, en la Tabla 7 podemos ver el contenido por defecto de
estos ficheros para la interrupcién 51, asociada con la primera cola de la primera interfaz de red. En
estas maquinas disponemos de dos procesadores con ocho niicleos con hyperthreading® cada uno y
como podemos ver, por defecto, estas interrupciones tienen afinidad con los dieciséis nucleos,

evitando los otros dieciséis que ve el sistema operativo por el hyperthreading.

$ 1ls /proc/irq/51/

affinity_hint enol-TxRx-0 node smp_affinity smp_affinity_ list spurious
$ cat /proc/irq/51/smp_affinity

00000000, 00000000, OOFfOOTT

$ cat /proc/irq/51/smp_affinity_list

0-7,16-23

Tabla 7: Afinidad por procesador de una irq

Para cambiar la afinidad, se ha de escribir en ese fichero para cada interrupcién. En nuestro caso
asignamos a cada uno de los ocho nucleos principales del segundo procesador una cola de cada
interfaz de red. Evitamos los ocho primeros ntcleos, el primero lo van a usar algunas interrupciones
por defecto y los seis siguientes se los hemos asignado a los seis procesos de Haproxy que

utilizamos actualmente para el balanceo de trafico. Evitamos también los hilos de hyperthreading

22 IRQ - interrupt request — denominacion de las peticiones de interrupcién, cada una identificada en el sistema
operativo por un niimero Unico

23 Hyperthreading es la implementacion de Intel de la tecnologia simultaneos multithreading, 1a cual permite a
multiples hilos ejecutarse simultdneamente en un mismo nicleo de procesador. Esta tecnologia aumenta el
rendimiento general del procesador realizando computacién paralela, pero puede aumentar la latencia de ciertas
operaciones.
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para evitar aumentos en la latencia. Para escribir las afinidades utilizamos un cédigo en bash*
similar al de la Tabla 8.

#!/bin/bash

first_cpu=16
first_irqg_enol=51
first_irqg_eno2=62

function set_affinity() {
local first_irg=%$1
for i in $(seq 0 7); do
local cpu=$(( $first_cpu + $i ))
local irqg=$(( $first_irqg + $1i ))

echo ${cpu} > /proc/irq/${irq}/smp_affinity_list
done

}

set_affinity $first_irqg_enol
set_affinity $first_irqg_eno2

Tabla 8: Codigo de bash para la asignacion de afinidades por cpu de las interrupciones

Con esto logramos balancear la carga y paliar los problemas que estibamos sufriendo inicialmente,
pero la solucién no parece del todo adecuada, ya que no resuelve las causas de la gran carga que
estdbamos teniendo. Para enfrentarnos a la raiz del problema habriamos de realizar mas cambios
que veremos en las secciones 3.2.1 Reduccion de reglas de iptables y 3.3 Reemplazo del sistema de
enrutado.

24 Bash (Bourne-again shell) es un intérprete de comandos y lenguaje de programacion de cédigo abierto
ampliamente utilizado en sistemas Linux.

_25-



3.1.2 Evaluacion del rendimiento y situacion inicial

La evaluacién del rendimiento del sistema en este proyecto se va a centrar en localizar posibles
cuellos de botella que perjudiquen el aprovechamiento eficiente de los recursos de los nodos de
ejecucion (en especial procesador y memoria) y dificulten por tanto el escalado horizontal del
cluster. Especialmente vamos a buscar los cuellos de botella causados por la red para el manejo de
peticiones HTTP, que suponen la préctica totalidad del trafico en el cluster. Para ello haremos
observaciones sobre un escenario que se aproxima lo maximo posible a la infraestructura en

produccion:

* Todos los nodos utilizados son mdquinas que normalmente forman parte del clister
principal. Para estas pruebas se eliminan las instancias de servicios que estén ejecutando

para que no se vean afectados, ni afecten, al trafico de produccién.

* Uno de los nodos es configurado como los kubelbs de produccidn, y sobre este se prueban
los distintos cambios de configuracion de estas maquinas antes de aplicarlos.

* Dos nodos de ejecucion se dedican a ejecutar cada uno una instancia de un servidor web
nginx” que tan solo va a servir una pdgina estdtica por HTTP. Para nginx se utiliza su
configuracion por defecto excepto por el nimero de procesos, establecido a 8, y por la
configuracion de los logs de acceso, que se desactiva para evitar escrituras a disco durante
las pruebas. Se ejecutan pruebas de carga contra una y contra dos instancias de modo que
pueda observarse la capacidad de escalado del cldster. Este servicio se despliega utilizando
Kubernetes, de modo que las conexiones hacia €l pasen a través de los elementos de red por

los que pasaria el trafico hacia un servicio real.

* Las pruebas de carga se lanzan desde una mdéquina fisica con 32 hilos de CPU (2
procesadores con 8 nucleos con hyperthreading) y 32GB de RAM. Se realizan con ab
(Apache Benchmark), un software de cédigo abierto ampliamente utilizado para este fin, y
que si bien no es muy sofisticado, nos sirve para apreciar el impacto de los cambios

propuestos en este proyecto.

En este escenario no se busca evaluar el rendimiento de servicios reales, si no buscar los limites de
la propia infraestructura de red, por ello se realizan pruebas contra un servicio desplegado
Unicamente con este fin y no contra un servicio real.

Los resultados de la ejecucion de las pruebas de carga pueden verse en el Anexo I: Ejecuciones de

pruebas de carga.

Como primera prueba de carga, y para que sirva de referencia, ejecutamos ab contra un servidor
nginx desplegado directamente en una de las méquinas sin utilizar Kubernetes, de modo que la

conexion entre cliente y servidor es directa, sin pasar por ninguno de los elementos de red del

25 nginx es un servidor HTTP ampliamente utilizado y de alto rendimiento, especialmente sirviendo contenido
estatico. Es el servidor utilizado en practicamente la totalidad de los servicios de produccién en Tuenti.
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cluster. En esta prueba observamos (Tabla 19) que nginx con esta configuracion es capaz de atender
mas de 20 mil peticiones por segundo, atendiendo al 99% de estas peticiones en 3 ms como

maximo.

Si miramos a las cifras de las pruebas de carga contra el mismo servicio desplegado en Kubernetes
con la configuracion inicial (Tabla 20), vemos que la tasa de conexiones se reduce casi a una cuarta
parte, y el tiempo de respuesta en el percentil 99 se duplica. Esta comparacion nos hace ver que

existe bastante margen de mejora.

Al aumentar a 2 el nimero de réplicas desplegadas en Kubernetes, vemos que pese al balanceo de
peticiones entre ambas instancias, no se aprecia ninguna diferencia significativa ni en la tasa de
peticiones ni en los tiempos de respuesta (Tabla 21 y Figura 6).

Con estas pruebas tenemos datos para confirmar que con esta configuracién no es posible escalar

horizontalmente afiadiendo instancias adicionales de un servicio.

7000

6000

5000

4000
[J 1 instancia

3000 M 2 instancias

Peticiones/s

2000

1000

Peticiones/s

Figura 6: Peticiones/s con la configuracion inicial
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3.2 Mejoras en los kubelbs

Como hemos visto en el capitulo 3.1, nuestro despliegue de Kubernetes tenia algunos problemas en
su disefio que mermaban el rendimiento y fiabilidad de la red, nos hacian infrautilizar parte de
nuestros recursos y no nos permitian escalar tanto como seria deseable. Uno de los puntos clave del
despliegue son los kubelbs, ya que su funcioén les hace soportar gran parte del trafico de red del
cluster. En este capitulo se describen los cambios introducidos en estas maquinas para mejorar la

situacion.

3.2.1 Reduccion de reglas de iptables

La causa del incremento de carga por software interrupts debia estar originada por los cambios
realizados en los kubelbs para introducirlos como nodos de ejecucion en el clister de Kubernetes.
Analizando estos cambios llegamos a la conclusion de que kube-proxy y flannel podrian estar

introduciendo una sobrecarga por funcionalidades que realmente no necesitibamos en estos nodos.

Kube-proxy introduce una gran cantidad de reglas de iptables para configurar las IPs de servicio y
node ports y en estos nodos, al no estar ejecutando pods de servicio no lo necesitdbamos realmente.
Los unicos servicios en ejecucion son kube2lb y haproxy y estan configurados para utilizar y

gestionar directamente las interfaces fisicas del nodo.

Flannel configura el nodo para que pueda ser utilizado como puerta de enlace por los pods que se
ejecutan en él, esto conlleva activar el enmascarado IP*, lo que a su vez conlleva activar conntrack.
conntrack mantiene un registro de todas las conexiones de red gestionadas por el nodo para recordar
a qué IPs internas enmascaradas pertenecen. Esto supone una sobrecarga en las conexiones, y es
algo que realmente tampoco necesitibamos en estos nodos al no estar actuando como puerta de

enlace de ningun pod o nodo.

A continuacién se detalla como se eliminaron los puntos en los que se activaban funcionalidades

relacionadas con ipfables que podian estar incrementando la carga y que no necesitdbamos:

* Kube-proxy anadia las reglas para las IPs de servicio y node ports, lo desinstalamos

completamente.
*  Flannel por defecto activa en enmascaramiento IP, lo desactivamos.

* Docker, el sistema que utilizamos para gestionar contenedores Linux, también activa el
enmascaramiento IP y también utiliza iptables para diferentes configuraciones de red que no

utilizamos. Desactivamos tanto el enmascaramiento IP como el uso de iptables.

* Flannel afade configuraciones para que Docker pueda utilizar sus subredes, esta
configuracién es incompatible con las opciones desactivadas en el punto anterior. Como

solucion nos aseguramos de eliminar estas configuraciones antes de arrancar Docker.

26 El enmascarado IP es una funcién de red en servidores Linux que permite a miltiples nodos situados en una red
interna comunicarse con nodos situados en otras redes utilizando la IP del gateway de su red.
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* Kubelet, al arrancar, comprueba con iptables que ciertos pardmetros de red estan
correctamente configurados, entre ellos el enmascaramiento IP. iprables carga
automdticamente los médulos del kernel que necesita para sus funciones; en este caso las
comprobaciones necesitaban listar la tabla NAT, lo cual a su vez carga el mddulo
iptables_nat, que depende de nf_conntrack. Es decir, el mero listado de reglas
NAT puede activar el registro de conexiones de conntrack. Por suerte Kubelet dispone de
una opcién para evitar toda interaccién con iptables, que la activamos para evitar este tipo
de efectos colaterales.

Tras estos cambios, comprobamos que tras un reinicio de la maquina no se utiliza iptables,

conntrack esta desactivado y no se cargan los médulos del kernel innecesarios.

3.2.2 Nuevos limites de conexiones y sesiones activas

Para mitigar los problemas que puedan venir derivados de un pod o un servicio bloqueado
extendimos el uso de las diferentes opciones de las que Haproxy dispone para configurar los limites
de conexiones activas simultdneas. Inicialmente sélo configuramos el limite global, pero como
hemos visto en Sec. 3.1.1 esto hacia que un tnico pod bloqueado pudiera llegar a saturar todo el
balanceador.

En Haproxy podemos distinguir tres elementos principales, cada uno de los cuales tiene su propia
configuracién de limites de conexiones [12]:

* Los frontends son los puntos desde los cuales Haproxy sirve conexiones a clientes, por cada

uno de ellos abre un puerto en una IP concreta de la méaquina.

* Los backends abstraen la implementacion de un servicio concreto, en ellos se configuran

listas de servidores y comprobaciones de salud sobe ellos.

* Los servers son cada una de las direcciones (IP y puerto) que pueden atender las peticiones
de un determinado backend, cada uno de ellos puede tener una configuracion diferente, que

ird especialmente orientada a determinar la proporcién de conexiones que debe atender.

En general un mismo backend puede atender conexiones de diferentes frontends, pero en nuestro
caso cada backend esta en un solo frontend.

Como ejemplo de configuracion de Haproxy podemos tener tres servicios, el primero con tres
servidores, el segundo solo con uno y el tercero con dos. Podriamos tener un frontend para los dos
primeros servicios escuchando en todas las interfaces en el puerto 80, y otro para el tercer servicio

escuchando en el 8080 (ver Figura 7).
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Pod A1
backend
Servicio A Pod A2
frontend Pod A3
0.0.0.0:80
backend —— Pod B1
Servicio B
Pod C1
frontend | backend
0.0.0.0:8080 Servicio C
Pod C2

Figura 7: Ejemplo esquematizado de configuracion de Haproxy

En este ejemplo, y con la configuracion de partida, si por ejemplo el tinico pod del segundo servicio
se satura hasta el punto de tener tantas conexiones abiertas como el limite global, todo el resto de
servicios tendrian problemas para responder, incluso el tercer servicio situado en otro frontend. Esta
configuracion global puede ser ttil para limitar la capacidad total del balanceador, por ejemplo si
disponemos de una cantidad limitada de memoria, pero no nos ayuda cuando un solo server o un

backend tienen un comportamiento erratico.

Para completar esta configuracion definimos entonces dos nuevos limites de conexiones, uno por
frontend y otro por server, de modo que el primero es menor que el global y el segundo es menor
que el primero. Podriamos definir también uno por backend, pero este viene dado realmente por la
suma de los limites de sus servidores. De este modo si por ejemplo se bloquea el pod A3 del
ejemplo anterior (ver Figura 7) hasta el punto de que llegue a su limite de conexiones, el servicio A

puede seguir sirviendo utilizando los pods A1 y A2y el resto de servicios no se ven afectados.

Con esta nueva configuracién comprobamos que el bloqueo en un pod o un conjunto de pods no
afecta a las conexiones del resto de frontends o backends.

Adicionalmente, también permitimos configurar limites de tiempo de conexion diferentes para cada
servicio [13], esto nos permite tener unos limites relativamente bajos por defecto, para que
conexiones bloqueadas se descarten rapidamente, pero a la vez poder atender peticiones de servicios

que por su naturaleza necesitan de mas tiempo.
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3.2.3 Mejoras en las recargas de configuracion

Como se describia en 3.1.1, al modificar kube2lb para que configurara el balanceador de trafico
utilizando los pods directamente en lugar de los node ports, la cantidad de recargas de
configuracion necesarias se incrementd considerablemente llevando a un incremento de fallos de
conexion. Cuando se empezo a abordar este problema, se consideré revertir los cambios en kube2lb,
pero el hecho de utilizar pods en vez de node ports nos traja ventajas que queriamos mantener, en

especial la de enviar trafico solo a nodos que tuvieran pods en ejecucion.
Para mitigar este problema se definieron dos lineas de actuacidn:

* Investigar si realmente todas las recargas de configuraciéon que estdbamos haciendo eran
necesarias, e intentar evitar las que no lo fueran. Es decir, reducir en lo posible el nimero de

recargas de configuracion.
* En las recargas que si sean necesarias, intentar eliminar la pérdida de conexiones.

En cuanto a la cantidad de recargas de configuracidn, se realizaron observaciones para entender
cuales eran los mayores causantes de “estrés” de recargas de configuracion. Para estas
observaciones simplemente se analizaron los eventos que causaban estas recargas utilizando
kubectl, el cliente de linea de comandos de Kubernetes. Este cliente puede suscribirse a los eventos
del apiserver igual que hacemos con kube2lb, pero en el caso de kubectl este imprime los eventos
por consola. Con estas observaciones identificamos algunos puntos de mejora:

* Versiones recientes del apiserver ofrecen mecanismos para la eleccion de lider en agentes
que lo necesiten, como pueden ser el Scheduler o el Controller Manager. Estos mecanismos
generan eventos constantemente que estaban disparando recargas de configuracién en
kube2lb. Estos eventos se caracterizan porque son similares a los que se pueden observar
cuando la lista de pods que implementan un servicio cambia, pero en este caso las listas de

pods estan siempre vacias.

* Cambios en servicios de tipo ClusterIP estaban disparando cambios de configuracion, a
pesar de que para estos servicios no se genera configuracion, ya que no estdn pensados para

ser expuestos fuera del cluster.

* Cada vez que kube2lb reconectaba con el apiserver, este volvia a solicitar toda la
informacion y a regenerar toda la configuracion, a pesar de que en la mayoria de ocasiones

nada habia cambiado durante el reducido tiempo de desconexion.

* Por la operativa normal del cldster, cuando se realiza la actualizacién de una aplicacién,
todos sus pods se van parando uno a uno y se van reemplazando por pods con la nueva
version. Cada vez que se elimina un pod viejo, o se crea uno nuevo se produce una recarga
de configuracion. Estas recargas son legitimas, asi que no podemos hacer nada por
reducirlas, pero debemos tener en cuenta que estas recargas han de realizarse lo mads

rapidamente posible.
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<< interface >>
Store

+ Delete(runtime.Object) runtime.Object
+ Equal(runtime.Object, runtime.Object) (bool, error)
+ Update(runtime.Object) runtime.Object

A

<<implements>> |
\
| n
LocalStore R runtime.Object
NodeStore ServiceStore EndpointsStore
+ Equal(..) + List() []Service + Equal(..)
+ GetNames() []string + List() []Endpoints

Figura 8: Diagrama de clases de la caché local

La solucién implementada se basa en dotar a kube2lb de una caché local en la que mantiene la
informacion que necesita para generar la configuracion. En versiones anteriores se decidid no
guardar ningtn estado local por simplicidad, cada vez que se recibia un evento se solicitaba toda la

informacion necesaria para generar la configuracién al apiserver.

Esta caché local se basa en una tabla hash por cada tipo de datos que utilizamos para generar la
configuracién (nodos, servicios y endpoints o listas de pods), cada una de estas estructuras
implementa una interfaz con métodos para actualizar su contenido (Update y Delete) y un
método Equal que permite comparar los objetos recibidos en los eventos con los objetos que
tenemos almacenados en las cachés. Si el cambio ha de provocar una recarga de configuracion la
provoca y si no simplemente se mantiene actualizada la caché. Ademads de la interfaz comun, cada
estructura de datos implementa también métodos especificos para las colecciones de objetos que

almacenan que facilitan posteriormente la generacion de configuracion a partir de ellos.
El disefo de estas estructuras de datos queda como en la Figura 8.

El algoritmo para un evento podria resumirse con el pseudocodigo de la Tabla 9.
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almacen := nuevo AlmacenLocal()

para cada evento := recibeEvento():
seleccionar evento.Tipo:
caso ANADIDO:
almacen.Actualiza(evento.Objeto)
caso MODIFICADO:

viejo := almacen.Actualiza(evento.Objeto)

si almacen.Igual(viejo, evento.Objeto) entonces
continua

fin

caso BORRADO:
almacen.Borra(evento.0Objeto)
fin
actualizaConfiguracion()
fin

Tabla 9: Algoritmo de manejo de eventos

La mayor diferencia con la implementacién anterior es que ésta permite ver si un evento estd
realmente cambiando el estado, evitando las recargas causadas por las elecciones de lideres y en

parte las causadas por reconexiones.

Para impedir totalmente estas recargas causadas por reconexiones, aprovechamos que Kubernetes
versiona todos los objetos y eventos con un nimero monotdnicamente creciente. Esto permite que
cuando un agente se suscribe a los eventos del cluster, pueda indicar la version a partir de la cual
estd interesado. En la nueva version de kube2lb se guarda la version del dltimo evento recibido y
cuando se reconecta solicita eventos a partir de este punto, de modo que se puede tener la certeza de

que ni se pierde informacion ni se reciben eventos duplicados.

Haciendo uso de esta caché local no solo se consigui6 eliminar la prictica totalidad de recargas de
configuracién innecesarias si no que también se disimuyé tremendamente el volumen de las
interacciones entre kube2lb y el apiserver, reducido en la actualidad a los eventos recibidos, sin

peticiones adicionales para obtener la informacion necesaria para generar la configuracion.

Para evitar el problema de las conexiones perdidas en cada recarga legitima se tuvo que investigar

la situacion y explorar varias alternativas.

Para aproximarnos al problema de estas conexiones perdidas, tenemos que entender como recarga

configuraciones haproxy. Se puede describir de manera simplificada en estos pasos:

1. Se lanza un nuevo proceso haproxy con la nueva configuracién. Este inicia a su vez los

procesos hijos que manejardn las conexiones.
2. Los nuevos procesos de haproxy notifican a los procesos antiguos que han de finalizar.

3. Los procesos antiguos dejan de aceptar nuevas conexiones, pero siguen sirviendo las

conexiones existentes.
4. Los procesos nuevos comienzan a aceptar conexiones.

5. Los procesos antiguos van finalizando conforme sus conexiones activas finalizan.
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Este método de recarga de configuracién permite que las conexiones existentes no queden
afectadas, pero como se puede observar, entre los pasos 3 y 4 hay un tiempo en el que ninguno de
los servidores, ni los nuevos ni los viejos, estdn aceptando conexiones. En realidad, haproxy tiene
una solucién parcial para este hueco de tiempo, utiliza una opcién implementada por los sockets en
sistemas BSD y Linux llamada SO_REUSEPORT, que permite a un nuevo socket escuchar en un
puerto en uso. Esta solucidn es parcial, porque se ha observado que en escenarios con mucho trafico
y muchos cambios de configuracion, como es nuestro caso, durante las recargas, algunos clientes

reciben paquetes RST al conectar, lo que hace fallar la conexion.

En un detallado articulo [14], Willy Tarreau, desarrollador principal de Haproxy y contribuidor del
kernel Linux, analiza este problema e indica que la causa es una condicién de carrera entre los
procesos de haproxy y los mecanismos de sincronizacién entre procesadores en sistemas
multiprocesador. En este mismo articulo describe la solucion definitiva que estdn implementando
para futuras versiones, y analiza algunas otras soluciones alternativas que pueden aplicarse mientras
tanto.

La solucion implementada en nuestro caso se basa en algunas de estas ideas, particularmente en la
de “retener” los paquetes SYN de las conexiones nuevas mientras se recarga la configuracion.

Valoramos también otras opciones:

* Descartar todos los paquetes SYN durante la recarga, forzando un reintento TCP. Esta
opcion, la mas sencilla de implementar, se aprovecha del funcionamiento del protocolo TCP,
el cual retransmite un paquete del que no recibe confirmacion. El problema de esta solucién
es que el estdndar define el tiempo minimo de espera antes de realizar una retransmision en

un segundo, un tiempo demasiado alto.

* Escuchar en interfaces de red virtuales y redirigir el trafico desde la interfaz real utilizando
iptables. Esta opcion, que deberia funcionar, la consideramos demasiado compleja para una
operacion tan delicada y la descartamos casi desde el principio. Al poder haber varias
“generaciones’” de procesos haproxy corriendo cuando suceden varias recargas consecutivas,
requeriria de un sistema de orquestacién que mantuviera una cantidad indeterminada de
interfaces de red, IPs, reglas de iptables y procesos haproxy. Ademads, como vimos también

en 3.2.1, queriamos evitar en lo posible anadir reglas de iptables.

Para retener los paquetes encontramos dos opciones, la primera, comentada en el articulo
anteriormente citado de Willy Tarreau, es una implementacién de Joseph Lynch para Yelp en la que
utiliza los mismos mecanismos de control de trafico que se utilizan para calidad de servicio [15],
con ellos se pueden configurar diferentes colas para diferentes paquetes y aplicarles diferentes
politicas denominadas gdiscs (queue disciplines) [16], una de estas politicas permite que los
paquetes se encolen, pero no se desencolen hasta que se les retire esta politica. El problema con esta
opcion es que solo funciona con tréifico saliente, en Yelp pueden utilizarla ya que tienen proxys
locales en cada maquina, pero en nuestro caso el proxy y los clientes estdn en distintas maquinas y

no podriamos sincronizar las recargas de configuracion de los proxies con todos ellos.
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Finalmente se implement6 una aproximacion parecida, pero utilizando colas de netfilter en vez de
qdiscs. netfilter es un framework del kernel Linux utilizado para filtrar y manipular paquetes de red,
es por ejemplo utilizado por iptables. Una de las funcionalidades de este framework es la de enviar
paquetes a un proceso en espacio de usuario con el fin de que se puedan analizar o filtrar con
l6gicas de mds alto nivel [18]. En nuestra implementacion® los retenemos en el mismo proceso que

se encarga de orquestar las recargas de haproxy hasta que la recarga ha finalizado.

Con esta implementacion conseguimos evitar todas las pérdidas de conexiones y las conexiones

retenidas lo son tan solo durante unas decenas de milisegundos.

27 Laimplementacién del sistema de retencién de paquetes implementado durante la realizacién de este proyecto esta
disponible piblicamente [17]
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3.2.4 Evaluacion del rendimiento tras mejoras en kubelbs

Tras aplicar los cambios descritos en los puntos anteriores en los kubelbs realizamos nuevas pruebas

y observamos varias mejoras:

La cantidad de peticiones por segundo que el clister es capaz de atender aumenta
visiblemente (Tabla 22 y Tabla 23).

Mejora la capacidad de escalar horizontalmente al observar un incremento en la cantidad de
peticiones por segundo al afiadir nuevos nodos (ver Figura 9). Esta mejora es inferior a la
deseable, ya que el aumento no es lineal. Ademds todavia es inferior a la medida de
referencia (Tabla 19), se sigue observando una penalizacién achacable al uso de VXLAN.

La pérdida de conexiones debidas a recargas de configuracion practicamente desaparece. No
tenemos métricas directas para avalar esta afirmacidn, pero observamos en los sistemas en
produccién una importante reduccion en la cantidad de errores de aplicacion registrados que
puedan estar relacionados con esta causa, y dejamos de poder reproducir estos errores en los

escenarios de pruebas con haproxy.
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Figura 9: Peticiones/s tras cambios en kubelbs
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3.3 Reemplazo del sistema de enrutado

Tras realizar los cambios en los elementos de balanceo de trafico seguimos viendo que el
rendimiento de la red del cldster de Kubernetes, aunque suficiente para nuestra carga actual, resulta
aun insuficiente para aprovechar totalmente los recursos de los nodos, y carece de la capacidad de
escalado que necesitamos para el crecimiento que esperamos. En este capitulo se estudia el proceso
de migracién de enrutamiento VXLAN a Host Gateway de un claster de Kubernetes en produccion

sin detener el sistema en ningliin momento.

3.3.1 Comparativa de VXLAN frente a Host gateway

Como prueba de concepto configuramos manualmente un kubelb y un nodo en modo Host gateway
y realizamos pruebas de carga, vemos que los resultados (Tabla 24) se aproximan a la medida de
referencia (Tabla 19). Si comparamos ambas medidas con el resto de pruebas realizadas con una

Unica instancia podemos ver claramente la mejora (Figura 10).
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Referencia Inicial Cambios en kubelbs  Host gateway

Figura 10: Comparativa de diferentes configuraciones con una instancia

Host gateway tiene la limitacion de necesitar que todos los nodos tengan visibilidad en capa 2 (Sec.
2.2.2), pero es algo que cumplen nuestros clusters. En consecuencia, consideramos que merece la
pena la migracion del sistema de enrutado.

3.3.2 Desarrollo de herramienta de migracion

La migracién de VXLAN a Host gateway conlleva un cambio en la configuracién de flannel. Como
vimos en Sec. 2.2, todos los agentes se configuran utilizando unos mismos ajustes almacenados en
etcd, una base de datos distribuida. Cada agente, al arrancar, se configura utilizando estos valores.

Otro punto importante es que cuando un agente es configurado para utilizar un determinado
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backend, uinicamente utiliza este backend, evitando configurar el nodo para conectar con pods en
nodos que utilicen otros backends. Estos dos puntos nos hacen ver la problemética de migrar un
sistema en produccion. Para realizar el cambio deberiamos primero cambiar la configuracién en
etcd y después reiniciar nodo a nodo para que utilicen esta nueva configuracidn, pero al hacer esto
tendriamos dos redes separadas, los nodos configurados con VXLAN sdélo podrian conectar con
nodos con la misma configuracién, y a los nodos configurados unicamente con la nueva
configuracién de Host Gateway les resultaria imposible alcanzar los pods en VXLAN. Esto no es

admisible, ya que produciria problemas de conectividad que afectarian al servicio.

Para solucionar este problema se tendrian que ir afiadiendo reglas de enrutado en todos los nodos

conforme se fueran reiniciando con la nueva configuracion. Para cada nodo se tendria que afiadir:
* En el nuevo nodo, una regla por cada uno de los nodos con VXLAN.

* En cada uno de los nodos configurados con VXLAN, una regla para el nuevo nodo
reconfigurado. Esta regla tendria que afadirse en la tabla de enrutamiento (como haria el
backend Host Gateway) ya que no se podria utilizar el encapsulamiento VXLAN al no estar

configurada en el nuevo nodo.

Como prueba de concepto se realizd este cambio manualmente para un solo nodo, y se vio que
hacerlo con una docena de ellos resultaria realmente engorroso y propenso a errores. Ademds
resultaria peligroso, ya que si un nodo se reinicia inesperadamente durante la operacion careceria de
estas reglas configuradas manualmente, y dispararia cambios de configuracion inesperados. Esta
prueba de concepto sirvié de todos modos para validar la mejora de rendimiento que cabria esperar

al eliminar la encapsulacion VXLAN (Sec. 3.3.1).

Para solucionar este problema se plantea el desarrollo de una herramienta que pueda utilizarse
durante la migracion de sistemas de enrutado que automatice el mantenimiento de estas reglas que

de otro modo se tendrian que afiadir manualmente.

Esta herramienta seria como una version simplificada y complementaria de flannel con las

siguientes caracteristicas:

* Deberia lanzarse en todos los nodos, tanto aquellos configurados con VXLAN, como en

aquellos configurados con Host Gateway.

* Como flannel, leeria su configuracion, y las subredes del resto de nodos del almacenamiento

distribuido en etcd.

* También como flannel, configuraria las reglas de enrutado de acuerdo con estas subredes,
pero a diferencia de flannel, lo haria solo para las subredes de nodos configurados con
backends diferentes.

* Sdlo tendria que implementar la gestion de reglas de enrutado del nodo, ya que es el sistema

de enrutado que ambas configuraciones pueden usar, tengan VXLAN o no.
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Todas estas caracteristicas ya estdn presentes en flannel, por lo que se decidi6 estudiar el codigo de

este software, que esté disponible piblicamente®, con el fin de reutilizar c6digo si fuera posible.

Si analizamos el c6digo comenzando por el método principal, se pueden ver muy bien varias de las
cosas de las que hemos ido hablando.

Para obtener la configuracion de las subredes utiliza un objeto que obtiene mediante un método
factoria que le permite soportar multiples sistemas de coordinacién. Cada sistema que se quiera
soportar, ha de implementar la interfaz Manager definida en el médulo subnet. Podemos ver
(Tabla 10) que implementar esta interfaz requiere métodos para obtener la configuracién de la red
(GetNetworkConfig()), asi como para reservar subredes (métodos Reservation), o
interactuar con ‘“cesiones” de subredes (métodos Lease).

type Manager interface {
GetNetworkConfig(ctx context.Context) (*Config, error)
AcquireLease(ctx context.Context, attrs *LeaseAttrs) (*Lease, error)
RenewLease(ctx context.Context, lease *Lease) error
RevokelLease(ctx context.Context, sn ip.IP4Net) error
WatchLease(ctx context.Context, sn ip.IP4Net, cursor interface{}) (
LeaseWatchResult, error)
WatchLeases(ctx context.Context, cursor interface{}) (LeaseWatchResult, error)

AddReservation(ctx context.Context, r *Reservation) error
RemoveReservation(ctx context.Context, subnet ip.IP4Net) error
ListReservations(ctx context.Context) ([]Reservation, error)
Name() string

Tabla 10: Definicion de la interfaz subnet .Manager®’

Para la migracion estariamos interesados en el método para obtener la configuracion de la red, para
saber qué backend tenemos activo, y en el método WatchLeases () para observar las subredes
“cedidas” al resto de nodos.

Vemos que el médulo subnet/etcdv2 incluye una implementacion de esta interfaz para etcd
versién 2%

Si continuamos analizando el método principal, vemos que una vez obtenida la configuracion de la
red se utiliza de nuevo un método factoria para obtener la implementacién del backend especifico
que ha de utilizarse para gestionar la red indicada en la configuracién. La implementacion de este
método factoria y de los diversos backends podemos encontrarla como submoédulos del médulo
backend.

28 En esta memoria se hace referencia al c6digo de la dltima version liberada a julio de 2017, flannel 0.8.0, disponible
publicamente [19].

29 Vemos que todos los métodos han de aceptar un contexto (context .Context), este es un patrén de
concurrencia muy habitual en el lenguaje de programacién Go. Estos contextos facilitan el paso de informacion
dependiente de contexto, la finalizacion explicita de llamadas encadenadas o el establecimiento de plazos de
ejecucion [20].

30 Actualmente et cd dispone de dos versiones principales, la version 2, mds sencilla, estd ampliamente soportada. La
version 3, orientada a alto rendimiento, cambia la interfaz y el formato de almacenamiento, lo que la hace
incompatible con la versién 2. Normalmente los binarios de la versién 3 soportan también la version 2 teniendo dos
almacenamientos separados.
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Cada backend debe implementar la interfaz backend.Backend, con un unico método que a su
vez debe instanciar un objeto que implemente la interfaz backend.Network, y que serd el que se
encargue finalmente de toda la gestion de la red. Puede verse la definicion de estas interfaces en la
Tabla 11.

type Backend interface {
// Called when the backend should create or begin managing a new network
RegisterNetwork(ctx context.Context, config *subnet.Config) (Network, error)

}

type Network interface {
Lease() *subnet.Lease
MTU() int
Run(ctx context.Context)

Tabla 11: Definicion de las interfaces del modulo backend

Acabando ya con el método principal, este ejecuta el método Run () del objeto

backend.Network, que estard ejecutandose durante toda la vida del proceso.

Si observamos ahora las implementaciones del método Run () de los backends con los que estamos
trabajando, vemos que tienen una estructura bastante similar. Ambos métodos tienen un bucle de
eventos alimentado por el método WatchLeases () cuya interfaz vimos en la Tabla 10. El bucle
del backend de VXLAN es alimentado también por eventos “miss” del propio subsistema VXLAN
(Sec. 2.2.1), pero no nos centraremos en estos al no ser tan relevantes para migracion hacia Host
gateway. En cuanto a los primeros eventos, en ambos backends se invoca una funciéon manejadora
que de nuevo tiene una estructura bastante parecida en ambos casos, para cada evento afiade o
elimina la configuracién necesaria para un nodo dependiendo de si se ha unido al clister o lo ha
abandonado.

Algo relevante que podemos ver en las funciones manejadoras de los eventos generados por
WatchLeases () es el codigo que se encarga en cada backend de asegurarse de que no intente
configurar subredes de nodos configurados para utilizar otros backends. Por ejemplo en la Tabla 12
vemos el codigo que ejecuta el backend de VXLAN al afiadir un nodo, lo primero que hace es

comprobar si coincide el tipo de backend, y si no, ignora el evento.

if event.Lease.Attrs.BackendType != "vxlan" {
log.Warningf("Ignoring non-vxlan subnet: type=%v'", event.Lease.Attrs.BackendType)
continue
}
var attrs vxlanLeaseAttrs
if err := json.Unmarshal(event.Lease.Attrs.BackendData, &attrs); err !'= nil {
log.Error("Error decoding subnet lease JSON: ", err)
continue
}
nw.routes.set(event.Lease.Subnet, net.HardwareAddr(attrs.VtepMAC))
nw.dev.AddL2(neighbor{
IP: event.Lease.Attrs.PublicIP,
MAC: net.HardwareAddr(attrs.VtepMAC)})

Tabla 12: Codigo ejecutado por el backend VXLAN al afiadir un nodo
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Estas comprobaciones defienden al sistema de situaciones inesperadas, por ejemplo un backend
Host Gateway no puede enrutar trafico a un nodo VXLAN si ambos nodos no estdn en la misma red
fisica, o un nodo con VXLAN no puede utilizar su interfaz virtual para comunicarse con otro nodo
que no tenga una de estas interfaces que le permitan desencapsular los paquetes de red. Sin embargo
en nuestro escenario queremos precisamente lo contrario, que los backends puedan manejar

configuraciones mixtas.

Llegados a este punto del andlisis podemos valorar una alternativa. En vez de implementar una
herramienta de migracién que tenga un comportamiento complementario a flannel basado en el
mismo cddigo, y que tenga que estar ejecutdndose simultineamente, podemos preparar también una
version modificada del mismo flannel con estas comprobaciones desactivadas. En el caso de nodos
ya configurados con Host gateway, al estar en la misma red fisica, podemos confiar en que podran
enrutar trafico a nodos configurados con VXLAN para una determinada IP de su subred, es algo
que vimos en las pruebas de concepto.

Podemos, por tanto, afiadir un pardmetro a flannel que permita desactivar esta comprobacion para
Host gateway, simplemente modificando su comprobacién como se ve en el fragmento de codigo de
la Tabla 13. Tras este cambio los nodos con la nueva configuracién podran enrutar trafico a pods
que estén en nodos con la configuracién antigua.

if !'n.mixed && evt.Lease.Attrs.BackendType != "host-gw" {
log.wWarningf("Ignoring non-host-gw subnet: type=%v", evt.Lease.Attrs.BackendType)
continue

}

Tabla 13: Comprobacion de tipo de backend modificada para Host gateway

Para nodos configurados con el backend de VXLAN no es suficiente con ignorar la comprobacion.
En estos nodos tenemos que hacer que para nodos con la configuracion antigua se siga utilizando
esta implementacion, pero para nodos con la nueva configuracion se utilice la implementacion Host
gateway. Esto es algo que se puede hacer literalmente. Si un agente configurado para utilizar el
backend de VXLAN recibe un evento para afiadir una subred de tipo Host gateway, utilizamos esa
implementacion encapsuldndola en un nuevo método de los objetos que implementan la interfaz
backend.Network para VXLAN. La comprobacién quedaria entonces como se puede ver en el
cddigo de la Tabla 14. El método handleAddHostgwSubnetEvent () harfa exactamente lo

mismo que hace el backend Host gateway cuando tiene que anadir una subred.

Para soportar la posibilidad de revertir la operacion, tenemos que asegurarnos de que cuando un
nodo vuelva a ser configurado con VXLAN, las reglas de enrutamiento creadas para Host gateway
son eliminadas, para ello utilizamos el método hostgwSubnetCleanup (). De no hacerlo
puede haber conexiones que envien paquetes por la interfaz VXLAN, pero reciban la respuesta por
la interfaz fisica, esto haria que los paquetes de respuesta fueran descartados, ya que estarian

utilizando direcciones IP que no se corresponden con la conexion.
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if nw.mixed {

if event.Lease.Attrs.BackendType == "host-gw" {
nw.handleAddHostgwSubnetEvent (event)
continue

}

// It could have been a host-gw subnet changed to vxlan
nw.hostgwSubnetCleanup(event)

}

if event.Lease.Attrs.BackendType != "vxlan" {
log.Warningf("Ignoring non-vxlan subnet: type=%v", event.Lease.Attrs.BackendType)
continue

}

Tabla 14: Comprobacion de tipo de backend modificada para VXLAN

También los nodos que abandonan el clister generan eventos de forma implicita cuando las
concesiones de sus subredes caducan. En los manejadores de estos eventos realizamos
modificaciones similares, en el backend de Host gateway no se realiza la comprobacién, y en el
caso de VXLAN utiliza la implementacion de Host gateway cuando ha de borrar la configuracion

de un nodo configurado con este modo.

Finalmente podemos exponer este pardmetro como configuracién de la red afiadiendo un nuevo

campo como se puede ver en la Tabla 15.

type Config struct {
Network ip.IP4Net
SubnetMin ip.IP4
SubnetMax  ip.IP4
SubnetLen uint

BackendType string “yson:"-""
Backend json.RawMessage “json:",omitempty""
Mixed bool

Tabla 15: Estructura de datos de la configuracion de red de flannel tras aiiadir el campo “Mixed”’

Con esta implementacién® podemos evitarnos tener que desarrollar y desplegar un nuevo agente
que complemente a flannel, y disponemos de un pardmetro de configuracién para controlar el
comportamiento deseado de nuestra version modificada de flannel. Realizamos pruebas en entornos
virtualizados con esta nueva version y vemos que funciona perfectamente, por lo que lo

consideramos suficiente para realizar la migracién de los cldsters de produccion.

Podria integrarse en el cddigo oficial de flannel una version de estos cambios mdas general e
independiente de nuestro escenario, pero queda fuera del alcance del proyecto y no se ha estimado
por ahora.

31 En el lenguaje de programacion Go la librerfa de codificacién JSON puede convertir directamente objetos
representados en JSON a objetos Go cuando los nombres y tipos de sus campos coinciden. Tipos complejos pueden
definir sus propios métodos de decodificacién [21].

32 Laimplementacién completa esta disponible publicamente [22].
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3.3.3 Migracion de VXLAN a Host gateway

A partir de la version de flannel desarrollada como se describe en la seccion anterior se prepara un

plan de migracion de los clusters de produccion. Este plan estd disefiado para poder aplicarse de

forma progresiva, sin parada total del sistema, y con posibilidad de ser revertido en cualquier punto.

Consiste en las siguientes fases:

1.

Cambio de configuracion en etcd para afiadir el pardmetro Mixed con valor a t rue como
se puede ver en la Tabla 16, de modo que la nueva implementacion quede activa cuando la

nueva version sea desplegada.
Despliegue de la nueva version de flannel nodo a nodo.

Cambio de configuracion para utilizar el backend de tipo Host gateway como en la Tabla 17
(recordemos que los agentes de flannel seguirdn utilizando la configuraciéon que leyeron
cuando fueron lanzados hasta que sean reiniciados).

Reinicio controlado de nodos, uno a uno, comprobando en cada uno que todo funciona
correctamente, hasta que un 25% de los nodos esté utilizando el modo Host gateway.

Valoracion tras un tiempo de entre una y tres semanas del estado de la operacién, en
especial comprobar que la nueva implementacion no estd produciendo nuevas incidencias en

los sistemas en produccion.
Reinicio controlado, uno a uno, del resto de nodos del cluster.

Cuando se considere, despliegue de nuevo de una version oficial de flannel, y eliminacion
del pardmetro Mixed de la configuracién como en el ejemplo de la Tabla 18.

Se soporta también la posibilidad de revertir el proceso de migracion en cualquiera de sus puntos si

se encontrara algin problema grave, para ello se tendrian que seguir los siguientes pasos:

1.
2.

Cambio de configuracion para utilizar el backend de VXLAN.
Reinicio controlado, uno a uno, de los nodos que ya hubieran sido migrados.
Eliminacion del parametro Mixed de la configuracion.

Despliegue de la antigua version de flannel, nodo a nodo.
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"Network": "172.20.0.0/16",
"Backend": {
llTypell : llvxlan n

!
"Mixed": true

}
Tabla 16: Ejemplo de configuracion de flannel, para VXLAN, con el pardmetro Mixed
{
"Network": "172.20.0.0/16",
"Backend": {
llTypell : llhost_gw"
}
"Mixed": true
}
Tabla 17: Ejemplo de configuuracion de flannel, para Host Gateway, con el pardmetro Mixed
{
"Network": "172.20.0.0/16",
"Backend": {
"Type": "host-gw"
}

Tabla 18: Ejemplo de configuracién de flannel, para Host Gateway, sin el pardmetro Mixed

3.3.4 Evaluacion del rendimiento tras cambios en el sistema de enrutado

En el momento de escribir esta memoria todavia no se ha realizado la migracion en los clusters con

la carga principal de produccién debido a cambios en las prioridades de la empresa, por lo que no se

puede realizar una evaluacién del impacto de este cambio més alld de las pruebas de concepto

realizadas y la comparativa previa descrita en la seccién 3.3.1.

En todo caso, la operacién estaria preparada gracias al desarrollo de este proyecto y las pruebas

realizadas han sido satisfactorias. Se espera migrar el cldster principal de Madrid a lo largo del

altimo trimestre de 2017.
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4 Metodologia

Este proyecto se ha realizado como parte del trabajo habitual del equipo SRE* de Tuenti, y por
tanto se ha seguido su metodologia de trabajo. En Tuenti hay una gran flexibilidad en cuanto a la
metodologia que cada equipo puede seguir. En general se mezclan conceptos del método kanban™ y
del modelo Scrum™® con el fin de que el desarrollo de los proyectos sea égil e incremental. En
algunos equipos se utiliza también el llamado modelo “Scrumban’, que es una mezcla més formal
de los métodos enunciados anteriormente y que es mas adecuada para equipos que se encargan tanto
del desarrollo como del mantenimiento de sus productos, como es el caso de la mayoria de equipos
en esta compaiiia.

Centrandonos mas en SRE, el equipo en el que se desarrolla este proyecto, nos encontramos con un
equipo que realiza tanto operaciones como desarrollos de software orientados principalmente a la
automatizacion y gestion de estas operaciones. El hecho de que sea un equipo de operaciones hace
que muchas veces la carga de trabajo sea impredecible, ya que puede verse afectada por necesidades
urgentes e imprevistas de otros equipos o por incidentes que afecten a los sistemas en produccion.

La metodologia del equipo, al igual que la de otros equipos de la compaiiia, toma conceptos de

otros métodos, y se fundamenta en estas herramientas:

* Panel de tareas, organizado por columnas al estilo de kanban: un backlog ordenado por

prioridades, estado de las tareas en desarrollo y listado de tareas completadas.

* Sprints semanales. No es habitual tener sprints tan cortos en equipos de desarrollo, pero
como se ha comentado, en un equipo con carga de trabajo operativa es habitual que surjan

imprevistos, por lo que cada semana se revisan las prioridades.

* Reunién semanal de planificacion, en la que se revisan las prioridades del equipo y se

estiman o reestiman las tareas para la semana.

* Reunién semanal de retrospectiva, en la que se analiza lo que ha ido mal y lo que ha ido
bien, tanto en las tareas mismas como en los procesos. Esta reunién es util para buscar
mejoras en la forma de abordar las distintas tareas e intentar evitar que se repitan

incidencias.

Las tareas de este proyecto se han ido introduciendo en la planificacién habitual del equipo.

33 SRE - Site Reliability Engineering, término acufiado por Google y adoptado por muchas otras empresas para
denominar a equipos de operaciones integrados por ingenieros de software. En estos equipos se busca abordar
problemas o tareas habituales de operaciones como proyectos software, con el objetivo de aumentar la escalabilidad
operativa mediante la automatizacién.

34 Kanban es un método para coordinar y visualizar el estado de un conjunto de tareas. Se basa en un panel separado
por columnas, cada una de ellas representando un estado, y en las que se van colocando tarjetas que representan
tareas concretas [23].

35 Scrum es un modelo de trabajo en equipo utilizado especialmente en desarrollo de software. Est4 disefiado para
equipos de menos de diez personas y plantea un desarrollo de producto incremental e iterativo basado en ciclos de
unas dos semanas llamados “sprints” tras los cuales se hace una “entrega”. Son también caracteristicas de este
modelo las “stand-ups”, reuniones diarias rapidas para hacer seguimiento del progreso de las tareas [24].
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5 Conclusiones

La Ingenieria Informética dota a sus titulados de un abanico de conocimientos que sirve como
herramienta clave a la hora de enfrentarse a nuevos problemas y desafios en proyectos en los que se
involucren sistemas de computacion. En un mundo de “nubes”, cada vez mds lleno de frameworks y
abstracciones de alto nivel, la aplicacién préctica de algunos de estos conocimientos parece quedar
muy lejana, y es a veces complicado entender la importancia de comprender protocolos de
comunicaciones, patrones de desarrollo de sistemas concurrentes o los pardmetros del niicleo de un
sistema operativo.

En este proyecto, en el que trabajamos con un sistema que pretende exponer a desarrolladores todo
un centro de datos como una unica reserva de recursos de cémputo, podemos ver que estas
abstracciones de tan alto nivel estdn construidas en realidad sobre estos mismos conocimientos
fundamentales, y que un andlisis basado en ellos puede llevarnos a hacer un mejor uso de los

recursos de los que disponemos.

Las mejoras que se han evaluado y aplicado en este proyecto nos han llevado por un recorrido por
muchas de las dreas que forman la Ingenieria Informética. Se ha estudiado el funcionamiento de un
sistema distribuido complejo. Se ha medido la capacidad de la red del sistema. Se han visto las
implicaciones de utilizar unos protocolos de comunicaciones u otros o los efectos del manejo de un
nimero excesivo de interrupciones en un sistema real. Se han configurado y administrado sistemas
en explotacion, teniendo siempre presente que lo mas importante de estos sistemas es su fiabilidad y
estabilidad. Se ha analizado y modificado cédigo tanto propio como ajeno, recordindonos que gran

parte del tiempo trabajamos con sistemas legados y es importante entenderlos.

Todo ello en el contexto de una empresa real, trabajando sobre una plataforma que da actualmente

servicio a cientos de miles de clientes, dejando ver el impacto del esfuerzo realizado.

Los resultados han sido bastante satisfactorios, quedando solucionados los problemas mds graves,
las incidencias relacionadas con los aspectos tratados en este proyecto practicamente han
desaparecido. Queda pendiente la aplicacién del cambio del sistema de enrutado debido a cambios
de prioridades en la empresa, pero esta operacién queda lista para realizarse en cualquier momento,

y servird para mejorar la capacidad de escalar el sistema.

Esta memoria queda también como documentacion de referencia para futuros cambios que puedan

necesitarse en este o en otros despliegues similares.
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Anexo I: Ejecuciones de pruebas de carga

$ ab -c 32 -n 60000 http://10.95.5.108/

Server Software:
Server Hostname:
Server Port:

Document Path:
Document Length:

Concurrency Level:
Time taken for tests:
Complete requests:
Failed requests:
Total transferred:
HTML transferred:
Requests per second:
Time per request:
Time per request:
Transfer rate:

Connection Times (ms)

nginx/1.13.1

10.95.5.108
80

/

612 bytes

32

2.855 seconds
60000

0]

50700000 bytes

36720000 bytes

21017.96 [#/sec] (mean)
1.523 [ms] (mean)

0.048 [ms] (mean, across all concurrent requests)

17343.92 [Kbytes/sec] received

min mean[+/-sd] median max

Connect: 0
Processing: 0]
Waiting: 0]
Total: 0]

ERROR: The median and mean for the total time are more than twice the standard

0.2 1 3
0.3 1 4
0.3 1 4
0.5 1 5

deviation apart. These results are NOT reliable.

Percentage of the requests served within a certain time (ms)

50% 1
66%
75%
80%
90%
95%
98%
99%

2
2
2
2
3
3
3
100% 5

(longest request)

Tabla 19: Pruebas de carga contra una instancia desplegada fuera de Kubernetes
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$ ab -c 32 -n 60000 -H

Server Software:
Server Hostname:
Server Port:

Document Path:
Document Length:

Concurrency Level:
Time taken for tests:
Complete requests:
Failed requests:
Total transferred:
HTML transferred:
Requests per second:
Time per request:
Time per request:
Transfer rate:

Connection Times (ms)

"Host: benchmark.playground.svc.mad.tuenti.int" http://10.95.5.108/

nginx/1.13.1

10.95.5.108
80

/

612 bytes

32

9.902 seconds
60000

0

50700000 bytes

36720000 bytes

6059.08 [#/sec] (mean)

5.281 [ms] (mean)

0.165 [ms] (mean, across all concurrent requests)
4999.93 [Kbytes/sec] received

min mean[+/-sd] median  max

Connect: [¢] 1
Processing: 2 5
Waiting: 2 5
Total: 2 5

12
209
209
210

© oo

NN~ W
(S I NN

Percentage of the requests served within a certain time (ms)

50% 5
66%
75%
80%
90%
95%
98%
99%

~No o ooa

~

100% 210 (longest request)

Tabla 20: Pruebas de carga con configuracion inicial, 1 instancia
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$ ab -c 32 -n 120000 -H "Host: benchmark.playground.svc.mad.tuenti.int" http://10.95.5.108/

Server S
Server H
Server P

Document
Document

Concurre
Time tak
Complete
Failed r
Total tr
HTML tra
Requests
Time per
Time per
Transfer

Connection Times (ms)

Connect:
Processi
Waiting:
Total:

oftware:
ostname:
ort:

Path:
Length:

ncy Level:

en for tests:

requests:
equests:
ansferred:
nsferred:
per second:
request:
request:
rate:

nginx/1.13.1

10.95.5.108

80

/

612 bytes

32

19.658 seconds
120000

0

101400000 bytes

73440000 bytes

6104.51 [#/sec] (mean)

5.242 [ms] (mean)

0.164 [ms] (mean, across all concurrent requests)
5037.41 [Kbytes/sec] received

min mean[+/-sd] median max

ng:

PR RPRO

oo

0.4 1 45
10.8 4 1031
10.8 4 1031
10.8 5 1031

Percentage of the requests served within a certain time (ms)

50%
66%
75%
80%
90%
95%
98%
99%
100%

N~No o oorag

~

1031 (longest request)

Tabla 21: Pruebas de carga con configuracion inicial, 2 instancias
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ab -c 32 -n 60000 -H "Host: benchmark.playground.svc.mad.tuenti.int" http://10.95.5.108/

Server Software:
Server Hostname:
Server Port:

Document Path:
Document Length:

Concurrency Level:
Time taken for tests:
Complete requests:
Failed requests:
Total transferred:
HTML transferred:
Requests per second:
Time per request:
Time per request:
Transfer rate:

Connection Times (ms)

nginx/1.13.1

10.95.5.108
80

/

612 bytes

32

5.647 seconds
60000

0

50700000 bytes

36720000 bytes

10624.96 [#/sec] (mean)

3.012 [ms] (mean)

0.094 [ms] (mean, across all concurrent requests)
8767.67 [Kbytes/sec] received

min mean[+/-sd] median  max
1

Connect: (0] (0] 0. (0] 10
Processing: 1 3 1.7 3 77
Waiting: 1 3 1.7 3 77
Total: 2 3 1.7 3 77

Percentage of the requests served within a certain time (ms)

50% 3
66% 3
75% 3
80% 3
90% 3
95% 4
98% 4
99% 4
100% 77

(longest request)

Tabla 22: Pruebas de carga después de cambios en los kubelbs, 1 instancia
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$ ab -c 32 -n 120000 -H "Host: benchmark.playground.svc.mad.tuenti.int" http://10.95.5.108/

Server Software: nginx/1.13.1

Server Hostname: 10.95.5.108

Server Port: 80

Document Path: /

Document Length: 612 bytes

Concurrency Level: 32

Time taken for tests: 6.774 seconds

Complete requests: 120000

Failed requests: 0]

Total transferred: 101400000 bytes

HTML transferred: 73440000 bytes

Requests per second: 17716.08 [#/sec] (mean)

Time per request: 1.806 [ms] (mean)

Time per request: 0.056 [ms] (mean, across all concurrent requests)
Transfer rate: 14619.22 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-sd] median  max

Connect: (0] (0] 0.1 (0] 2
Processing: 1 2 0.6 2 41
Waiting: 1 2 0.6 2 41
Total: 1 2 0.6 2 42

Percentage of the requests served within a certain time (ms)

50% 2
66% 2
75% 2
80% 2
90% 2
95% 2
98% 2
99% 3
42

100% (longest request)

Tabla 23: Pruebas de carga después de los cambios en kubelbs, 2 instancias
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$ ab -c 32 -n 60000 -H "Host: benchmark.playground.svc.mad.tuenti.int" http://10.95.5.108/

Server Software: nginx/1.13.1

Server Hostname: 10.95.5.108

Server Port: 80

Document Path: /

Document Length: 612 bytes

Concurrency Level: 32

Time taken for tests: 2.830 seconds

Complete requests: 60000

Failed requests: 0]

Total transferred: 50700000 bytes

HTML transferred: 36720000 bytes

Requests per second: 21203.88 [#/sec] (mean)

Time per request: 1.509 [ms] (mean)

Time per request: 0.047 [ms] (mean, across all concurrent requests)
Transfer rate: 17497.34 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-sd] median  max

Connect: (0] (0] 0.1 (0] 3
Processing: 1 1 1.5 1 64
Waiting: 1 1 1.5 1 64
Total: 1 1 1.5 1 64

Percentage of the requests served within a certain time (ms)
50% 1
66% 2
75% 2
80% 2
90% 2
95% 2
98% 2
99% 2
4

100% 64 (longest request)

Tabla 24: Pruebas de carga configurando el kubelb con host gateway, sin VXLAN
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