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RESUMEN

En la actualidad, los escenarios donde se desarrollan las operaciones militares estan
sometidos a un proceso de cambio vertiginoso. Por tanto, es crucial que el Ejército de
Tierra (ET) analice y evalUe la situacion de sus respectivas unidades para consolidar la

modernizacion y la competitividad que les caracteriza.

Esta fue la motivacion por la que el Batallon de Infanteria de Cazadores de
Montafia ‘“Montejurra”, perteneciente al Regimiento de Infanteria de Cazadores de
Montafa “América” 66, decidio estudiar la configuracion de sus puestos de mando (PC’s)
en operaciones con el objetivo de mejorar el mando y control de un Grupo Téactico de

montana.

Asi, el presente Trabajo Fin de Grado trata de identificar los problemas actuales
que existen para el mando y control en un Grupo Tactico de montafia en lo relativo a la
configuracién del PC en operaciones y ofrecer y valorar posibles soluciones. Para ello, es
necesario la consecucién de unos objetivos parciales: (1) conocer como es la
configuracién actual del PC de un Grupo Téctico de montafia en lo relativo al mando y
control interno y determinar las debilidades que presenta; (2) proponer una modificacion
de la configuracién doctrinal actual del PC conservando los actuales sistemas de
transmision que mejore el mando y control de los Grupos Tacticos de montafia; (3)
conocer distintos sistemas de transmisidn que superen las prestaciones de los actualmente
disponibles en dotacién; y (4) analizar las ventajas y limitaciones de las soluciones

identificadas en los objetivos anteriores.

La metodologia planteada se articula en cuatro fases, ligadas intimamente con los
objetivos parciales planteados. En ellas, se emplean herramientas como la consulta de
bibliografia, los manuales de doctrina, informes especializados y recursos de Internet; la
obtencion de informacion complementaria obtenida en la Unidad donde se realizaron las

Précticas Externas; la realizacion de entrevistas y encuestas y, por tltimo, Radar Chart.

El anélisis comparativo, efectuado teniendo en cuenta un comité de expertos en la

materia creado “ad hoc” para este trabajo, de las distintas soluciones aportadas, determina
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que la méas adecuada es la que propone un cambio de la configuracién doctrinal actual del

PC conservando los actuales sistemas de transmision.

Palabras Clave: Batallon de Infanteria de Cazadores de Montafia, Puesto de

Mando, Comunicaciones, Doctrina, Sistemas de transmision.
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ABSTRACT

Currently, the scenarios where military operations take place are subject to a
process of dizzying change. Therefore, it is crucial that the Army analyze and evaluate
the situation of their respective units to consolidate the modernization and

competitiveness that characterizes them.

This was the reason why the Mountain Hunter Infantry Battalion "Montejurra”
belonging to the Mountain Hunters Infantry Regiment "América" 66 decided to study the
configuration of its command posts (CP's) on missions with the aim of improving

command and control of a mountain tactical force.

Thus, this End-of-Degree Project tries to identify the current problems that exist for
command and control in a mountain Tactical Group in relation to the configuration of the
CP on missions and offer and assess possible solutions. To do this, it is necessary to
achieve some partial objectives: (1) know how the current configuration of the CP of a
mountain Tactical Group is in relation to internal command and control and determine
the weaknesses it presents; (2) propose a modification of the current doctrinal
configuration of the CP preserving the current transmission systems that improves the
command and control of the mountain Tactical Groups; (3) know different transmission
systems that exceed the benefits of those currently available in provision; and (4) analyze

the advantages and limitations of the solutions identified in the previous objectives.

The proposed methodology is divided into four phases, closely linked with the
partial objectives set. In them, tools such as bibliography consultation, doctrine manuals,
specialized reports and Internet resources are used; obtaining complementary information
obtained in the Unit where the External Practices were carried out; conducting interviews

and surveys and, finally, Radar Chart.

The comparative analysis carried out considering a committee of experts in the field
created "ad hoc" for this work, of the different solutions provided, determines that the
most appropriate is the one that proposes a change in the current doctrinal configuration

of the CP while preserving the current transmission systems.
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Keywords: Mountain Hunter Infantry Battalion, Command Post, Communications,

Doctrine, Transmission systems

MEJORA DEL MANDO Y CONTROL DE UN
GRUPO TACTICO DE MONTARNA



CUD Zaragoza / TFG 2020-2021 Luis Camacho del Campo

INDICE DE FIGURAS

FIGURA 1. FASES DE LA METODOLOGIA. ELABORACION PROPIA ...cuureererseessmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnees 8

FIGURA 2. CONFIGURACION DEL PC. FUENTE: ELABORACION PROPIA A PARTIR DE MADOC (2019) .coovveveerrrernnens 10

FIGURA 3. GRAFICO DE LAS DEBILIDADES DEL PC DE UN GT DE MONTANA EN OPERACIONES. FUENTE: ELABORACION

PROPIA A PARTIR DE LOS RESULTADOS DE LAS ENCUESTAS. ... sssssssssssssssssssssssnas 13

FIGURA 4. GRAFICO DE PROPUESTAS /MEDIDAS DE MEJORA DEL PC. FUENTE: ELABORACION PROPIA A PARTIR DE LOS

RESULTADOS DE LAS ENCUESTAS. w.ccvureerssmseessssssssssesssssssesssssssesssssssesssssssesssssssesssssssssssssssesssssssssssssssesssssssssssssssssssssns 14
FIGURA 5. NUEVA CONFIGURACION DEL PC DE UN GT DE MONTANA. ELABORACION PROPIA ....correurermeersreessesssseesneens 16
FIGURA 6. SPOT GEN3. FUENTE: GLOBALSTAR.COM. w..ovuutuuerseesserssessesssssssssssssessssssesssesssssssssssssssssssssssssessssssssssssssssssssssees 17
FIGURA 7. DELORME INREACH SE. FUENTE: GARMIN.COM. w.ecueurerierersensessessessessessssssssssssessessesssssessssssssssssessessessessssans 18
FIGURA 8. NAL SHOUT NANO. FUENTE: STATIC.GSATTRACK.COM. ..ererrerrrmmresssmsesssmssssssmmssssssssssssssssssssssssssssssssssens 19
FIGURA 9. TRACK24 ECHO. FUENTE: TRACKZ24.COM.....ostueueemrersrerssesssssssssssssssssssesssesssssssssssssssssssssssssessssssssssssssssssssssees 20

FIGURA 10. INTERFAZ DE LA APLICACION ATAK. FUENTE: APLICACION ATAK (NO SE COMO NOMBRARLO YA QUE ES

UNA CAPTURA DE LA APLICACION ATAK DISPONIBLE PARA LOS TELEFONOS MOVILES) weuuvevuumeesssneessssssessssnns 20
FIGURA 11. RADAR CHART PCRELE. FUENTE: ELABORACION PROPIA. ....cuievueemrressiesssessssssssssssssssssssssssssssssessssssssssssseens 24
FIGURA 12. RADAR CHART SPOT GEN3. FUENTE: ELABORACION PROPIA .....ccureuierersseesseesssessssssssssssesssssssssssssssssseens 25
FIGURA 13. RADAR CHART DELORME INREACH SE. FUENTE: ELABORACION PROPIA. .ccoorrerssmeessssssesssssssssssnens 26
FIGURA 14. RADAR CHART NAL SHOUT NANO. FUENTE: ELABORACION PROPIA ...ucuevermrerssmnresssssesssssssssssssessasens 27
FIGURA 15. RADAR CHART TRACK24 ECHO. FUENTE: ELABORACION PROPIA......vcoueeureereesserseesssssssessssessssssssssssseens 28
FIGURA 16. RADAR CHART SISTEMA ATAK. FUENTE: ELABORACION PROPIA ....ureuiereenseessssssesssssssssssssssssessssssssssssseens 29

MEJORA DEL MANDO Y CONTROL DE UN
GRUPO TACTICO DE MONTANA



CUD Zaragoza / TFG 2020-2021 Luis Camacho del Campo

INDICE DE TABLAS

TABLA 1. PERSONAL QUE FORMAN LOS PC’S DEL BATALLON. FUENTE: ELABORACION PROPIA A PARTIR DE MADOC

(2019) 11

TABLA 2. SISTEMAS DE TRANSMISION CON LOS QUE ESTAN DOTADOS LOS PC’S DEL BATALLON. FUENTE: ELABORACION

PROPIA A PARTIR DE MADOC (2019) 11

MEJORA DEL MANDO Y CONTROL DE UN X|
GRUPO TACTICO DE MONTANA



CUD Zaragoza / TFG 2020-2021 Luis Camacho del Campo

LISTADO DE ABREVIATURAS

AGM Academia General Militar

ATAK Android Team Awareness Kit

BICZM Batallon de Infanteria de Cazadores de Montafia
BMS Battlefield Management System

BOEL Batallon de Operaciones Especiales de la Legién
Bon. Batallén

C2IS Sistema de mando y control

CAC Caballero Alférez Cadete

Cap. Capitéan

Cia. Compafiia

Cia’s Compafiias

CP Command Post

CP’s Command Posts

Cte. Comandante

CuD Centro Universitario de la Defensa

CUMA Cuadro de Mando

CUMAS Cuadros de Mando

DIDOM Direccion de Doctrina, Orgénica y Material

ET Ejército de Tierra

GESCOM Gestor de comunicaciones

GEOS Centro Internacional de Coordinacion de Rescates de Emergencia
GNSS Global Navigation Satellite System

GMS Global Messaging System

GT Grupo Tactico

GPS Global Position System

HF High Frecuency

HLZ Helicopter Landing Zone

EM Estado Mayor

JEM Jefe del Estado Mayor

JTrx. Jefe de Transmisiones

LEO Low Earth Orbit

MADOC Mando de Adiestramiento y Doctrina

OPORD Orden de Operaciones

Pag. Pagina

Pax. Personal

PC Puesto de Mando

PC’s Puestos de Mando

PCAV Puesto de Mando Avanzado

PCBON Puesto de Mando de Batall6n

PCMOV Puesto de Mando Movil

PCPRAL Puesto de Mando Principal

PCR Puesto de Mando Retrasado

PCRELE Puesto de Mando de Enlace entre el PCAV y el PCMOV
PCTAC Puesto de Mando Téctico

PEXT Précticas Externas

PLM Plana Mayor de Mando

Pn. Peloton

Rgto. Regimiento

RICZM Regimiento de Infanteria de Cazadores de Montafia
SMS Short Message Service

SOS Save Our Ship/ Save Our Souls/ Send Out Succour

MEJORA DEL MANDO Y CONTROL DE UN

GRUPO TACTICO DE MONTANA Xl



CUD Zaragoza / TFG 2020-2021 Luis Camacho del Campo

TAK Team Awareness Kit
Tecol. Teniente Coronel

TFG Trabajo de Fin de Grado
Trx. Transmisiones

Tte. Teniente

UNIZAR Universidad de Zaragoza
UHF Ultra High Frecuency
VHF Very High Frecuency

MEJORA DEL MANDO Y CONTROL DE UN

GRUPO TACTICO DE MONTARNA Xi



CUD Zaragoza / TFG 2020-2021 Luis Camacho del Campo

1. INTRODUCCION

La presente memoria recoge los aspectos mas significativos desarrollados en la
realizacion del Trabajo Final de Grado que permite la finalizacion del Grado de Ingenieria
de Organizacion Industrial, perfil defensa, impartido por el Centro Universitario de la
Defensa (CUD) de la Academia General Militar de Zaragoza (AGM), centro adscrito a la
Universidad de Zaragoza (UNIZAR). Aquellos aspectos mas técnicos del mismo estan
recogidos en los diferentes anexos adjuntos a esta memoria, que también recogen las

referencias que en ellos se utilizan.
1.1. Contexto

Los Batallones de Infanteria de Cazadores de Montafia del Ejército de Tierra se
caracterizan por ser unidades que, gracias a los planes de Instruccion y Adiestramiento
especificos que realizan a lo largo del afio, son capaces de cumplir con los cometidos y
misiones encomendadas por la unidad del escalon superior en ambientes de montafia,
estando caracterizados éstos por una topografia compleja y escarpada y condiciones
climatoldgicas muy adversas. Los Batallones de Infanteria de Cazadores de Montafia se
caracterizan por su flexibilidad y adaptabilidad a todo tipo de terrenos, realizando
instruccion, vida y movimiento tanto en periodo estival como en invernal (DIDOM 2016;
MADOC, 2019;).

Uno de los principales problemas que se dan para el correcto desempefio de la
mision asignada a estas unidades aparece en la funcion de mando y control. Teniendo en
cuenta la doctrina (MADOC, 2016), los enlaces para el mando y control que se deben
establecer por un Batallon de Infanteria de Cazadores de Montafia cuando se encuentra

configurado como un Grupo Téctico son de dos tipos:

o Externos. Se refieren a: (i) los enlaces con la unidad superior (Malla de
Mando, Malla de Inteligencia/Operaciones, Malla Logistica y/o Colectora de
Emergencia); (ii) los enlaces con las unidades colaterales o con las que deba
actuar en coordinacion; y (iii) los enlaces con elementos aéreos.

e Internos. Son los que se establecen dentro del propio Batallon de Infanteria
de Cazadores de Montafia conformando, todos ellos en conjunto, el puesto

de mando del Batallon (PC). Se distinguen los siguientes enlaces:
I ——
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o Mando. Consistente en el establecimiento de un enlace directo del
Jefe y sus auxiliares con las Unidades de Maniobra y de Apoyo.
o Inteligencia/Operaciones. Se identifica como el enlace directo del

Elemento de Operaciones e Inteligencia del Batallon con el Jefe de la
Unidad de Localizacién y Vigilancia.

o Apoyo Logistico. Consiste en el enlace directo del Elemento de

Personal y Servicios del Batallon con los trenes de los Equipos de
Apoyo Logistico de las Compaiiias (Cia,s).

o Otros. Se incluye dentro de esta categoria las mallas radio que el Jefe
de la Unidad quiera establecer con sus Unidades en funcion de la
maniobra que va a realizar (por ejemplo: una malla establecida con la
Unidad maés a vanguardia que desempefia el esfuerzo principal de la
operacion).

En el marco de este segundo tipo (enlaces internos) es donde se identifican los
mayores problemas. Como se ha referido anteriormente, los Batallones de Infanteria de
Cazadores de Montafia, configurados como Grupos Tacticos, tienen que estar preparados
para combatir en lugares poco accesibles de topografia compleja y con distintos tipos de
cubierta vegetal (bosques, cubiertas de arbustos densas, etc.) donde la cobertura, tanto de
telefonia como de radio, es baja. A esto hay que sumarle la posibilidad de que existan
condiciones meteorologicas adversas (bajas temperaturas, fuertes vientos, lluvias
torrenciales, nieblas densas, ventiscas, etc.), las cuales disminuyen la posibilidad de
establecer comunicaciones y lastran su calidad (MADOC, 2019; DIDOM 2019).

A este respecto, hay que tener en cuenta que en muchas ocasiones la funcién de
mando y control debe hacerse fuera de los sistemas vehiculares, por lo que el PC debera
desembarcar y ser mévil (permitiendo al Jefe de la Unidad continuar con el empuje de la
maniobra). Asi, los Batallones de Infanteria de Cazadores de Montafia deben realizar un
estudio minucioso y detallado de la situacion de todos los Puestos de Mando internos
(PC’s) que componen el PC sobre el terreno, teniendo en cuenta sus medios de

transmision y el terreno por el cual se va a desempefiar la operacion.
1.2. Objetivos

El objetivo de este trabajo es identificar los problemas actuales que existen para el

mando y control en un Grupo Tactico de montafa en lo relativo a la configuracion del PC
I ——
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en operaciones y ofrecer y valorar posibles soluciones. En concreto, en el lado de las
soluciones, se estudian y confrontan dos posibilidades, que fueron indicadas directamente
por el Teniente Coronel (TCol.) del Batallon de Infanteria de Cazadores de Montafa
“Montejurra”, que es donde se realizaron las Practicas Externas (PEXT): (i) la
modificacion de la configuracion doctrinal actual del PC conservando los actuales
sistemas de transmision; y (ii) laimplementacion, sin modificar la configuracion doctrinal
actual del PC, de nuevos sistemas de transmision asignados para los distintos niveles de
unidades (batallén, compaiiia, seccion y pelotdn) que superen las prestaciones de los

actualmente disponibles en dotacion.

Para el cumplimiento de este objetivo general es necesaria la consecucién de una

serie de objetivos parciales que se exponen a continuacion:

1. Conocer como es la configuracién actual del PC de un Grupo Tactico de montafia
en lo relativo al mando y control interno y determinar las debilidades que presenta.

2. Proponer una modificacion de la configuracion doctrinal actual del PC
conservando los actuales sistemas de transmision que mejore el mando y control
de los Grupos Técticos de montafia.

3. Conocer distintos sistemas de transmision que superen las prestaciones de los
actualmente disponibles en dotacién.

4. Analizar las ventajas y limitaciones de las soluciones identificadas en los dos

objetivos anteriores.
1.3. Alcance

El alcance del presente TFG ha sido establecido en funcién de las necesidades y
limitaciones del Batallon de Infanteria de Cazadores de Montana “Montejurra” que, como
se ha indicado anteriormente, es la Unidad donde se realizaron las PEXT. EI mencionado
Batallon pertenece al Regimiento de Infanteria de Cazadores de Montafia “América” 66
(ubicado en Pamplona), siendo una unidad especializada en el movimiento, vida y
combate en montafia. La constante preparacion del Batallon de Infanteria de Cazadores
de Montafia “Montejurra” en capacidades tacticas y operativas en este escenario nos
permite inferir que las necesidades y soluciones extraidas pueden ser extrapolables a

cualquier unidad de montafa del ET.
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Al tratarse de una unidad de montafia no podemos analizar la configuracion del PC
de forma similar al resto de unidades de infanteria ligera pertenecientes al ET, ya que el
mando y control en dichas unidades esta totalmente condicionado por el terreno y las
condiciones meteorologicas que influyen en la mayoria de las operaciones que el batallon

llevara a cabo.

En cuanto a las alternativas contempladas, sélo se atiende a las dos indicadas por el
TCol. del Batallon de Infanteria de Cazadores de Montafia “Montejurra”, dado que fue
una peticién expresa. Es de resefiar que, l6gicamente, la propuesta que se realizara en la
conclusion de la presente memoria debera ser evaluada y contrastada con la préctica por
el Batallon, ya que durante el tiempo de realizacion de las PEXT (solamente 7 semanas)

no hubo oportunidad.
1.4. Metodologia

La metodologia planteada para la consecucion del objetivo principal se articula en

cuatro fases, que estan intimamente ligadas con los objetivos parciales planteados:

e Fase 1. Conocimiento de la configuracion actual del PC de un Grupo
Tactico de montafia en lo relativo al mando y control interno y
determinar las debilidades que presenta. Este conocimiento vy
determinacion se basard en la utilizacion de tres fuentes de informacion: (i)
los manuales de doctrina militar, donde se determinaran las organicas que
componen a los PC’s de un Grupo Téctico de montaria; (ii) la experiencia
de los componentes de la Unidad, extraida mediante la realizacién de
entrevistas y encuestas; y (iii) la observacion directa durante la realizacion

de las practicas externas.

e Fase 2. Proposicion de una modificacién de la configuracién doctrinal
actual del PC conservando los actuales sistemas de transmisién que
mejore el mando y control de los Grupos Tacticos de montafia. En base
al conocimiento adquirido en la fase anterior, se propondra una
modificacion de la doctrina para que el mando y control de los Grupos

Té4cticos de montafia sea mas eficaz.

e Fase 3. Conocimiento de sistemas de transmisién que superen las

prestaciones de los actualmente disponibles en dotacién. Esta tercera
I ——
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fase se basard en busquedas en bibliografia, informes especializados y
recursos de Internet, asi como en entrevistas con diferente personal del ET
con conocimientos avanzados en su uso y manejo de sistemas de
transmision que sean adecuados para las necesidades de los Grupos Tacticos
de montania.

e Fase 4. Analisis de las ventajas y limitaciones de las soluciones
identificadas en la Fase 2 y en la Fase 3. Este analisis comparativo se
realizara mediante un comité de expertos en la materia, formado por

personal de la unidad, empleando para ello la herramienta Radar Chart.

A continuacion, se citan y describen las herramientas empleadas a lo largo de la

metodologia que se acaba de describir:

e Consulta de manuales de doctrina, bibliografia, informes
especializados y recursos de Internet. Estas fuentes de informacion se han
utilizado para conocer la configuracion actual del PC de un Grupo Téctico
de montafa y para contextualizar las debilidades y limitaciones que existen
debidas a esa configuracion. Asimismo, también se han utilizado para
conocer sistemas de comunicacion que superen las prestaciones de los que
actualmente tienen en dotacion estas Unidades y que se adapten a las

condiciones del medio en el que tienen que funcionar.

e Obtencion de informacion complementaria. Para completar y
profundizar en la informacion obtenida en el apartado anterior, se ha
contado con la ayuda del personal del Regimiento de Infanteria de
Cazadores de Montafia “América’66, y con otros oficiales destinados fuera
de esta Unidad, destacando dentro de este Gltimo grupo al Teniente D. Jesus
Martin Roura, encuadrado en el Batallon de Operaciones Especiales de la

Legion XIX, perteneciente al Equipo Especialidades 95.

e Entrevista. La técnica de la entrevista es una de las herramientas mas
utilizadas en las ciencias sociales, estando dirigida a la recogida de
informacidn adecuada para una investigacion de tipo cualitativo. Asi, esta
herramienta puede definirse como un “discurso enunciado principalmente
por el entrevistado pero que comprende las intervenciones del entrevistador,
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cada una con un sentido determinado, relacionados a partir del llamado
contrato de comunicacion y en funcion de un contexto social en el que se

encuentren” (Alonso, 1994).

El éxito de la utilidad de esta técnica en una investigacion se basa en su
planificacion, existiendo diversas posibilidades. En este trabajo se decidio
realizar entrevistas semiestructuradas (ver Alonso, 1994), estando
caracterizadas estas por:

* La existencia de una acotacion en la informacion a la cual debe
remitirse el entrevistado, si bien las preguntas que se realizan son
abiertas. Se permite al entrevistado la realizacion de matices en sus
respuestas que doten a las mismas de un valor afiadido en torno a

la informacion que den.

* Durante el transcurso de la entrevista se relacionan temas y se va
construyendo un conocimiento general y comprensivo de la

realidad del sujeto entrevistado.
En concreto, se realizaron las siguientes entrevistas:

e Al TCol. D. César Mazés Arias (Jefe del Batallon de Infanteria
de Cazadores de Montafa “Montejurra”) y al Cap. D. Alberto
Vera Martin (Jefe de la 42 Seccion (S-4): Logistica del mismo
Batallon), siendo el objetivo de ambas conocer la configuracion
actual del PC, las debilidades que presenta y determinar las
posibles alternativas militares para subsanarlas. Asi, los
resultados de estas entrevistas seran utilizados en la Fase 1y 2
de la citada metodologia. En el Anexo A se recogen las
preguntas de la entrevista realizada al TCol. D. César Mazas
Avrias, mientras que en Anexo B se incluyen las que se hicieron
al Cap. D. Alberto Vera Martin.

e Al Tte. D. Jests Martin Roura (encuadrado en el BOEL XIX,
perteneciente al Equipo de Especialidades 95) siendo la
finalidad de la misma conocer las ventajas y limitaciones del

sistema de comunicaciones ATAK. En consecuencia, los
|
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resultados de esta entrevista seran utilizados en la Fase

metodoldgica 3. EI Anexo C incluye las preguntas realizadas.

Encuesta. Segin Audirac Camarena et al., (1994) una encuesta: “Es un
instrumento que permite recabar informacion general y puntos de vista de

un grupo de personas”.

La técnica de la encuesta se utiliza en este trabajo con la finalidad de
conocer la opinion y la experiencia del personal donde se realizaron las
PEXT y confirmar, o no, las opiniones recogidas en las entrevistas al TCol.
D. César Mazés Arias y al Cap. Alberto Vera Martin. Se llevaron a cabo
mediante la aplicacién Google Forms
(https://www.google.com/intl/es_es/forms/about/), dado que el formato
digital de esta herramienta y el hecho de que se pudiera responder
directamente desde el teléfono movil permitia llegar de forma mas agil a los
encuestados y aumentar la probabilidad de respuesta. A esto hay que unir la

facilidad que proporciona esta herramienta para analizar los resultados.

Se realizaron tres encuestas, formadas por preguntas abiertas y cerradas,
estando todas ellas dirigidas a conocer la configuracién actual del puesto de
mando, identificar sus debilidades y determinar las posibles soluciones
aportadas desde el ambito militar. Estas encuestas fueron enviadas a todos
los Cuadros de Mando (CUMAS) del batallon, dado que éste era el personal
de la unidad con mayores conocimientos técnicos y tacticos de los PC de un
Grupo Tactico de montafia. Asi, los resultados obtenidos seran utilizados en

la Fase 1y 2 de la citada metodologia.

En concreto, la primera encuesta (Anexo D) recopila informacion sobre la
configuracion del Puesto de Mando del Batallon en Operaciones, tratando
de identificar si la configuracion actual, los medios y personal que lo forman
son capaces de cumplir las misiones y cometidos encomendados. La
segunda encuesta (Anexo E) sirve para recopilar informacion sobre el
Puesto de Mando Avanzado, analizando su configuracion, medios y
personal que lo integran e identificando sus ventajas y debilidades.

Finalmente, la tercera encuesta (Anexo F) se utiliza para identificar las

1
MEJORA DEL MANDO Y CONTROL DE UN

GRUPO TACTICO DE MONTANA

7



CUD Zaragoza / TFG 2020-2021 Luis Camacho del Campo

ventajas y debilidades a través del anélisis de la configuracion, medios y

personal del Puesto de Mando Movil.

e Radar Chart (gréafico de radar). Radar Chart es un gréfico especifico que
permite comparar multiples variables cuantitativas de forma sencilla para
determinar qué variables tienen valores similares o si hay valores atipicos
entre cada variable. Este método permite la visualizacion rapida de las
variables gque tienen una puntuacion alta o baja dentro de un conjunto de
datos, lo que posibilita identificar el rendimiento de cada una de ellas de
forma comparativa (Ribecca, 2020).

Esta herramienta se empleara en la Fase 4 para poder analizar las ventajas y
limitaciones de las posibles soluciones identificadas en la Fase 2 y en la

Fase 3.

A modo de resumen de este apartado, la Figura 1 recoge las distintas fases

metodoldgicas presentadas y las herramientas utilizadas en cada una de ellas.

Fase 1. Configuracién

Fase 2. Modificacién
doctrinal del actual
PC.

Fase 3. Conocimiento de los

Manuales sistemas de transmision que

de doctrina
Entrevistas

-

* Encuestas

Bibliografia
Informes » Radar Chart

especializados

Recursos de Internet
Entrevistas

Figura 1. Fases de la metodologia. Elaboracion propia

2. DESARROLLO DEL TRABAJO Y RESULTADOS

2.1. Conocimiento de la configuracion actual del PC de un Grupo Tactico de
montafia y determinacion de las debilidades que presenta.
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El Batallon de Infanteria de Cazadores de Montafia “Montejurra”, organicamente

y por doctrina, esta dividido de la siguiente manera:

>

>

La Plana Mayor de Mando, que seré quien se integre en el PC.

Tres (3) compafiias de fusiles, a su vez formadas por tres (3) secciones de
fusiles (debido a la falta de personal, el batallon tenia operativas dos de
éstas) y una (1) seccion de armas de apoyo (como consecuencia de la falta
de personal, el batallon tenia operativo un peloton (Pn.)).

Una (1) compafila de servicios, formada por una (1) seccion de
abastecimiento, una (1) seccién de mantenimiento y un (1) pelotén de

sanidad.

Una (1) compafiia de mando y apoyo, formada por una (1) seccion de mando
y transmisiones, una (1) seccion de reconocimiento, una (1) seccion de
morteros y una (1) seccion de defensa contracarro (por falta de personal se
encontraba desactivada para las maniobras “Alud Verde” que se realizaron
durante las PEXT).

Conocer la orgénica de un Batallon de Infanteria de Cazadores de Montafia nos

ilustra de forma mas clara cuales son todas las unidades sobre las que el TCol. Jefe de

Batallon ejerce la funcion de mando.

Una vez conocida la organica del Batallon, es necesario definir la configuracion

doctrinal de los PC’s que componen el PC de estas unidades. La doctrina del Ejército de
Tierra (MADOC, 2019) nos expone que un PC se divide en:

Puesto de Mando Avanzado (PCAV): se trata de un puesto de mando que

todas las unidades despliegan cuando realizan la conduccion de un conjunto
de operaciones proximas y en profundidad. Ademas, cuenta con enlace con
el resto de PC’s de las unidades subordinadas, con el Puesto de Mando
Tactico (PCTAC); con el Puesto de Mando Retrasado (PCR) y con el Puesto

de Mando del Escal6on Superior.

1'véase ANEXO G, dénde aparece ilustrado graficamente la organica del Batallon de Infanteria de

Cazadores de Montafia “Montejurra”.

1
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Puesto de Mando Retrasado (PCR): consiste en un puesto de mando que

realiza actividades logisticas, asi como la conduccion de las operaciones en

retaguardia.

Tiene enlace con el PCAV, el PCTAC, el Puesto de Mando de la unidad
logistica que proporciona el apoyo logistico a la unidad que realiza la

operacion y el PCR del escaldn superior y subordinados.

Puesto de Mando Principal (PCPRAL): es la union entre el PCAV y el PCR.

Puesto de Mando Movil (PCMQV): se trata de un puesto de mando cuya

finalidad es mantener informado y enlazado al jefe de la unidad cuando se
separa del resto de los PC’s de las unidades subordinadas. Cuenta con la

capacidad de desplazarse por todo el campo de batalla.

Puesto de Mando Téctico (PCTAC): es un puesto de mando que se crea

eventualmente y con caréacter temporal para escalones de division y

escalones superiores.

Como se aprecia en la Figura 2, el PC se articula normalmente en otros tres PC’s:
el PCAV, el PCRy el PCMOV, los cuales dependen directamente del Tcol. Queda fuera
el PCTAC, ya que se trata de un puesto de mando de caracter temporal para escalones de

Division y superiores.

PCPRAL

Figura 2. Configuracion del PC. Fuente: Elaboracion propia a partir de MADOC (2019)

Una vez definidos, para facilitar su comprension, se presenta como se articulan los

PC’s del Batallon, mostrando tanto el personal (Tabla 1), como los sistemas de

transmision (Tabla 2) de los que estan dotados cada uno.

- Personal que forman los PC’s del Batallon:

MEJORA DEL MANDO Y CONTROL DE UN
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Tabla 1. Personal que forman los PC’s del Batallon. Fuente: Elaboracién propia a partir de MADOC (2019)

PCAV
Tcol.

Comandante (Cte.) S2/S3?
segun estime oportuno el
Tcol.

Un pax determinado
directamente por el Tcol,

que normalmente se trata

PCR

Cte S1/S4.
Jefe de la Cia de Servicios.

Un pax que determina el
Tcol segun la maniobra

gue se va a realizar.

PCMOV

Tcol cuando desembarca.

Personal designado por él,
normalmente va
acompafiado de  un
operador  radio  con
amplios conocimientos de

transmisiones (trx).

del Jefe de transmisiones
(JTrx).

- Sistemas de transmisién con los que estdn dotados los PC’s del Batallén3:

Tabla 2. Sistemas de transmision con los que estdn dotados los PC'’s del Batallon. Fuente: Elaboracion propia
a partir de MADOC (2019)

PCAV PCR PCMOV
e Dos (2) radios PR4G. e Dos (2) radios PR4G.
e Una (1) radio Harris. e Una (1) radio Harris. e Dos (2) radios PRAG.
e Sistema BMS. e Sistema BMS. e Una (1) radio Harris.
e Una (1) radio Spearnet. e Una (1) radio Spearnet.

e Un (1) teléfono Iridium.
Todo ello integrado mediante un Todo ello integrado mediante un
gestor de comunicaciones, el

GESCOM.

gestor de comunicaciones, el
GESCOM.

Una vez conocida la configuracion actual del PC de un Grupo Téactico de montafia
en lo relativo al mando y control interno, se realizaron las entrevistas referidas en el

apartado de metodologia al TCol. D. César Mazéas Arias (Anexo A) y al al Cap. D. Alberto

2 Ver ANEXO H. Organizacion y cometidos de las Planas Mayores de Mando

3 En el ANEXO I se detallan las caracteristicas de todos los sistemas de transmision citados.
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Vera Martin (Anexo B) y las encuestas a dirigidas a los CUMAS del Batallon (Anexos
D, Ey F). Respecto a las encuestas, hay que sefialar que el nimero de respuestas obtenidas
ascendio a un total de veintitres (23).

El analisis de las entrevistas realizadas a ambos mandos puso de relieve que las
principales debilidades que presenta un PC de un Grupo Tactico de montafa en
operaciones son: la topografia compleja, las condiciones meteoroldgicas adversas y el
enlace entre el PCAV y el PCMOV. Puesto que las dos primeras son limitaciones externas
y estas ya se esperaban, el resto de las preguntas de las entrevistas se centraron en la

busqueda de una solucidn para establecer enlace entre ambos puestos de mando internos.

De las respuestas obtenidas cabe destacar el hecho sefialado de que cuando el Tcol.
desembarca para continuar a pie con el empuje de la maniobra, no existe la posibilidad
de enlazar el PCMOV con el escalon superior (puesto que el enlace del escalén superior
con el Grupo Tactico de montafia se lleva a cabo a través del PCAV). Esto implica que
toda la informacion de inteligencia o informacion de gran relevancia obtenida por el
escalon superior a partir de este momento de la maniobra sea totalmente desconocida para

el Tcol y, por tanto, le es imposible adaptar su maniobra a la realidad de cada momento.

Esto mismo ocurre con la transmision de informacion del escalon inferior, en este
caso el Grupo Téctico de montafia, hacia el escalon superior. De tal forma que el escal6n
superior carece de la informacion esencial de las unidades que se encuentran mas a
vanguardia (es decir, de la maniobra que estaria realizando el Grupo Téactico de montafia,

que solo es conocida por el PCMOV).

Para solucionar dicha limitacion, tanto el TCol. como el Cap. entrevistados
propusieron dos soluciones: o bien crear una nueva unidad, dotada con personal y medios
de transmision procedentes del Batallon, cuya finalidad y mision sea establecer enlace
entre ambos PC’s (el PCAV y el PCMOYV) de tal forma que permita que la informacion
fluya del escalon superior al escalon inferior del Batallon y viceversa; o mejorar los

sistemas de transmision que en la actualidad dispone el Batallon.

El anélisis de las encuestas confirmd la informacion obtenida por las entrevistas en
cuanto a las debilidades del PC de un Grupo Téctico de montafia en operaciones, dado
gue ningun encuestado identificd ninguna nueva. Cabe destacar que la dificultad de
establecer un enlace permanente entre el PCAV y el PMOV fue situado casi al mismo
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nivel que los problemas ocasionados por la topografia compleja y las condiciones
meteoroldgicas adversas (ver Figura 3). En este sentido, es de resefiar que casi el 80% de
los encuestados consideraron que no es adecuada la configuracion actual del PC de un
Grupo Tactico de montafia, siendo el enlace entre el PCAV y el PCMOV el problema
méas comentado dentro del apartado de respuesta abierta que habia después de esta
pregunta directa. El valor obtenido en la calificacion de actual sistema de mando y control
del PC (2 sobre 5) revela lo muy insatisfactorio que éste resulta para los CUMAS del

Topografia compleja Meteorologia adversa Enlace PCAV-PCMOV Otros

Batallon.

120%
100%
80%
60%
40%

20%

0%

Figura 3. Gréfico de las debilidades del PC de un GT de montafia en operaciones. Fuente: Elaboracion
propia a partir de los resultados de las encuestas.

En cuanto a las posibles soluciones (ver Figura 4), en la Gltima pregunta de cada
cuestionario, los encuestados exponian distintas propuestas o medidas de mejora del PC
de un GT de montafa, del PCAV y del PCMOV respectivamente. Entre las respuestas
obtenidas, destacan dos soluciones que se repiten de manera reiterada: (i) la propuesta de
creacion de una nueva unidad que permita el enlace entre el PCAV y el PCMOV y (ii) la
mejora de los sistemas de transmision que actualmente hay en dotacion. Estas respuestas

se alinean con la consideracion que el TCol. y el Cap. hicieron en las entrevistas.
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Otras
5%

Mejora de los
sistemas de
transmision

30%

e
Creacion de una
nueva unidad
60%

Figura 4. Grafico de propuestas/medidas de mejora del PC. Fuente: Elaboracion propia a partir de los
resultados de las encuestas.

En conclusion, tras la realizacion del analisis doctrinal de la configuracion y
organica de los puestos de mando y de las entrevistas y las encuestas, se identifico que el

PC presenta las siguientes debilidades y limitaciones:
1. Topografia compleja
2. Condiciones meteoroldgicas adversas
3. Enlace entre el PCAV y PCMOV

Las dos posibles soluciones que se desprenden del andlisis de las entrevistas y
encuestas, la modificacion de la configuracion doctrinal actual del PC conservando los
actuales sistemas de transmision, y la implementacién, sin modificar la configuracion
doctrinal actual del PC, de nuevos sistemas de transmision, deben superar las tres
limitaciones citadas. Los dos siguientes apartados abordan, respectivamente estas dos

posibles soluciones.

2.2. Proposicién de una modificacion de la configuracién doctrinal actual del
PC conservando los actuales sistemas de transmision que mejore el mando
y control de los grupos de montaria.

La conclusion obtenida en el apartado anterior, junto a las consideraciones
recogidas en las entrevistas (Anexo Ay B) y encuestas (Anexos D, E y F) sobre cémo
modificar la configuracién doctrinal actual del PC conservando los actuales sistemas de
transmision, lleva a proponer la creacion de una pequefia unidad especifica para
establecer un enlace entre el PCMOV y el PCAV, que se denominara PCRELE.
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El PCRELE se configura como una unidad independiente tanto del PCAV como
del PCMOV, estando caracterizada por una independencia y libertad de movimientos por
todo el campo de batalla con la misién principal de facilitar y establecer el enlace entre

ambos puestos de mando.

Para soslayar los negativos efectos que la topografia y las condiciones
meteoroldgicas pueden tener a la hora de realizar los enlaces, y teniendo en cuenta las
limitaciones de los sistemas de transmision en dotacion, es importante remarcar que esta
nueva unidad, el PCRELE debe realizar un planeamiento mas exhaustivo del campo de
batalla®, consiguiendo identificar, en funcion de los movimientos de la fuerza propia y de
los del enemigo, cuéles son los puntos méas adecuados en cada momento para garantizar
la comunicacion directa entre el PCAV y PCMOV. Por ello, resulta de vital importancia
que tanto su Cuadro de Mando (CUMA) como el resto de componentes cuenten con
conocimientos técnicos avanzados tanto de movimientos en ambientes de montafia como
del uso de sistemas de transmisiones. A continuacion, se detalla tanto el personal como
los sistemas de transmision con los que deberia estar dotados doctrinalmente el
PCRELE2:

- Personal: formado por 5 pax. antiguos de la unidad.
e Oficial o Suboficial jefe del PCRELE.

e Cuatro (4) soldados antiguos de la unidad con conocimientos de
transmisiones, destacando que dichos soldados seran procedentes de la
compafiia de mando y apoyo del batallén, dado que es la compafiia formada

por el personal con mayor antigiiedad del mismo®.

4 Ver ANEXO J. Planeamiento de los movimientos del PCR y del PCAV en una operacion. Este
seria el documento base que tendria que tener en cuenta la nueva unidad (PCRELE) para realizar sus

movimientos en el campo de batalla en aras de garantizar la correcta conectividad entre PCMOV y PCAV.

5 Destacar que todo el equipo de montafia (anillos, mosquetones, crampones, piolets, etc) necesario
para que el PCRELE pueda adaptarse a la topografia compleja y escarpada sera proporcionado por la

Compafiia de Servicios del Batallon, concretamente por la Seccidn de Abastecimiento.

® Esta propuesta haria que la Cia de Mando y Apoyo del Batallén quedara con 5 PAX menos de los
que cuenta en la actualidad. EI como rellenar estos huecos de forma total o parcial (por ejemplo con personal
de las Cias de fusiles) o con la solicitud de mas personal de otras unidades quedaria bajo el criterio del
|
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- Sistemas de transmision:

e Dos (2) radios PRAG.
e Una (1) radio Harris.
e Un (1) teléfono Iridium.

La inclusion de la unidad PCRELE hace que se obtenga una nueva configuracion

de PC de un Grupo Téctico de montafia, la cual queda sintetizada en la siguiente figura.

— T

PCR PCAV PCRELE PCMOV

PCPRAL

N —
Figura 5. Nueva configuracion del PC de un GT de montafia. Elaboracién propia

2.3. Conocimiento de sistemas de transmision que superen las prestaciones de
los actualmente disponibles en dotacion
Como se ha indicado anteriormente, la segunda posibilidad para superar las
limitaciones identificadas en el apartado 2.1. es la incorporacion de nuevos sistemas de
transmision. Estos sistemas de transmision tienen que superar en prestaciones los que
actualmente tienen en dotacion los distintos niveles de unidades del Batallon de

Cazadores de Montafa (batallén, compafiia, seccion y peloton).

La blsqueda de estos sistemas de comunicacién se ha realizado en funcion de la
seleccién y andlisis realizados por el entonces C.A.C. D. Juan de Dios Hermosin Acasuso
en su TFG titulado “Dispositivos de Localizacion y Seguimiento en Pequeiias Unidades
de Montaria”, debido a que, en dicho trabajo, se analiza y se comprueba la viabilidad de

TCol. Del Batallon, el cual tiene potestad para restructurar el Batallon. Dentro de este trabajo no se hace
ninguna proposicién respecto a esto, por considerar que esta fuera de su alcance.
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estos sistemas para su implementacion en las pequefias unidades de montafia. De forma
complementaria se utiliza la entrevista realizada al Tte. Martin Roura (Anexo C) y el
material adicional proporcionado por éste (Anexo Ky Anexo L).

2.3.1. SPOT GEN3

Se trata de un sistema (figura 6) de que es capaz de determinar su localizacion
mediante el acceso a sistemas GNSS’ (Global Navigation Satellite System, Sistemas
Globales de Navegacion por Satélite) y enviar, junto a ésta, un mensaje predeterminado
a los satélites de comunicacion. Posteriormente dichos satélites transmiten la informacion
a determinadas antenas que estan localizadas por todo el mundo y, finalmente, éstas

envian la posicion y el mensaje a los receptores adecuados.

Es de destacar que este sistema envia la ubicacion y mensaje a traves de email y/o
un mensaje SMS a los usuarios deseados, contando también con una activacion del
sistema de mensaje SOS, donde dicha informacién llegaria directamente al Centro

Internacional de Coordinacion de Rescates de Emergencia (GEQOS).

Las caracteristicas técnicas de este dispositivo pueden consultarse en el Anexo M.

Figura 6. SPOT GEN3. Fuente: Globalstar.com (2020).

" El concepto “Sistema Global de Navegacion por Satélite” refiere a “un conjunto o constelacion de
satélites caracterizados por transmitir sefiales en una frecuencia determinada que es recibida por un receptor
y que se utiliza para la localizacion y posicionamiento de un elemento en la superficie terrestre” (Garcia
Martin y Lamelas Gracia, 2020). Existen en la actualidad cuatro GNSS operativos (Garcia Martin y
Lamelas Gracia, 2020): (i) NAVSTAR-GPS (operado por Estados Unidos); (ii)) GLONASS (operado por
Rusia); (iii) GALILEO (operado por la Union Europea); (iv) BeiDou (operado por China).
|
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2.3.2. DELORME INREACH SE

Es un dispositivo de la marca GARMIN (Figura 7) que permite el envio y recepcion
de mensajes via satélite de hasta 160 caracteres. Dichos mensajes se pueden escribir y
visualizar en la pantalla que el mismo dispositivo incorpora, mejorando asi sus

capacidades comunicativas.

El DELORME INREACH es un dispositivo que emplea la cobertura satélite de la
Red Iridium, proporcionando una cobertura global. Ademas, cuenta con una funcién
especifica, Location Pinging, a través de la cual un usuario puede solicitar libremente

conocer la ubicacion del portador del dispositivo.

Las caracteristicas técnicas de este dispositivo pueden consultarse en el Anexo N.

Figura 7. DELORME INREACH SE. Fuente: Garmin.com (2020).

2.3.3. NAL SHOUT NANO

Consiste en un dispositivo (Figura 8) que permite el envio bidireccional de
mensajes predeterminados o escritos de hasta 309 caracteres a través de la pantalla que

incorpora.

ElI SHOUT NANO esta disefiado con componentes electronicos de consumo de
energia ultra bajo. Puede enviar un informe de posicion cada hora durante un maximo de

dos meses (aproximadamente 1.500 informes) a traves de la red de satélites Iridium.

EI SHOUT NANO esta equipado con teclados de software en pantalla que admiten

la transmisidn de texto libre, mensajes encriptados y una combinacién de texto libre y
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mensajes encriptados. El dispositivo puede activarse periédicamente de la suspension
para enviar su informe de posicion a un centro de mando. Ademas, cuenta con una
funcionalidad de alerta/femergencias a través del boton 911. Los datos se cifran a traves
del codigo AES de 256 bits.

Las caracteristicas técnicas de este dispositivo pueden consultarse en el Anexo O.

Figura 8. NAL SHOUT NANO. Fuente: Gsattrack.com (2020)

2.3.4. TRACK24 ECHO

Es un dispositivo (Figura 9) que permite la comunicacién bidireccional via satélite.
Aunque no dispone de una pantalla para poder redactar los mensajes, el dispositivo se
puede conectar a dispositivos Android mediante Bluetooth consiguiendo la capacidad de

mensajeria.

En lo que respecta a la capacidad de seguimiento el dispositivo permite el envio de
ubicaciones con un intervalo de 30 segundos. Asimismo, dicho dispositivo ofrece un
software, SCC Platform, que, mediante el empleo de Internet, nos ofrece una

visualizacion segura de las unidades a las que realiza un seguimiento.

El dispositivo emplea codigos de encriptacion 256-AES y estd programado para

evitar caidas del sistema.

Las caracteristicas técnicas de este dispositivo pueden consultarse en el Anexo P.
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Figura 9. TRACK24 ECHO. Fuente: Track24.com (2020)

2.3.5. SISTEMA ATAK

El sistema ATAK (Android Team Awareness Kit) (Figura 10) es una aplicacién
integral de mando y control que permite al usuario navegar a tiempo real usando satélites
de distintas redes GNSS y mapas geograficos a través de la cobertura de telefonia mavil.
Ademas, permite tener una precisa orientacion, el conocimiento de la situacién a tiempo
real, la navegacion y el intercambio de datos. Esta aplicacion de Android es parte de la
familia de productos TAK.

ATAK tiene una arquitectura de complementos que permite a los desarrolladores
agregar diferentes funcionalidades. Permite obtener capacidades mejoradas para
conjuntos de misiones especificas como pueden ser: accién directa, asesoramiento de
combate, operaciones de proteccion, seguridad fronteriza, respuesta a desastres,
comunicaciones fuera de la red, mapeo de precision y geoetiquetado.

Las caracteristicas técnicas de este dispositivo pueden consultarse en el Anexo K,
mientras que las pautas para su utilizacion en una unidad del ET pueden verse en el Anexo
L.

Figura 10. Interfaz de la aplicacion ATAK. Fuente: MOE (2020). Guia de Usuario del Sistema ATAK.
Alicante: Ejército de Tierra.
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2.4. Andlisis de las ventajas y limitaciones de las soluciones identificadas en los
apartados 2.2y 2.3.

Tal y como se ha sefialado en el apartado de metodologia, se ha empleado la
herramienta Radar Chart para analizar las ventajas y limitaciones de las posibles
soluciones identificadas en la Fase 2 (correspondiente al apartado 2.2.) y en la Fase 3
(correspondiente al apartado 2.3). Las valoraciones se han realizado en base a la
experiencia de los expertos de la unidad (los CUMAS que conforman el PCAV vy el
PCMOQV junto con los CUMAS de la unidad de transmisiones del Batallon). Asi, se cre6
un comité formado por los siguientes cuadros de mando: el TCol. Jefe del Batallén, los
Comandantes Jefes de S1, S2, S3 y S4 del Batallon, el Jefe de la Compafiia de Servicios

y el Sargento Primero Jefe de la Unidad de Transmisiones.

La valoracion se hizo en base a una serie de variables adecuadas, segun el comité
de expertos, tanto para evaluar la solucion doctrinal propuesta en el apartado 2.2., como
los sistemas de comunicacion seleccionados en el apartado 2.3. Esas variables (que

ocupan, cada una, un eje propio en el diagrama Radar chart), son las siguientes:

e Resistencia. Se necesita un sistema que permita mantener el enlace entre el
PCMOV que se va a desplazar por todo el campo de batallay un PCAV que
permanece en una posicion fija (esto no quiere decir que una vez que el
Tcol. desembarque el PCAV se quede fijo ahi, sino que avanzara por el
campo de batalla segun avance la maniobra ocupando posiciones seguras a
retaguardia de la maniobra). Por tanto, cuanto mayor resistencia, mejor

puntuacion.

e Encriptacion de datos. Dado que el enemigo al que se enfrentan actualmente

nuestras tropas cuenta con sistemas de contrainteligencia cada dia mas
sofisticados, es imprescindible que la comunicacidn entre ambos puestos de
mando sea cifrada. De no ser asi el enemigo podria obtener informacion
sobre la maniobra de las tropas propias y fracasar la mision. La encriptacion
de los datos es un requisito de vital importancia, los sistemas que no
cuenten con dicha encriptacién de datos obtendran directamente una

puntuacion de 0.
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e Autonomia de los sistemas. La duracién del combate viene determinada por

el enemigo, por lo que es fundamental disponer de sistemas que posean
cierta autonomia y garanticen el enlace entre los puestos de mando. A

mayor autonomia, mayor puntuacion.

e Cobertura. EI TCol. manda un Grupo Tactico que sera el encargado de
realizar todo tipo de misiones en operaciones. Por tanto, es imprescindible
que la informacién fluya de los escalones superiores a los subordinados y
viceversa, lo que significa que ese enlace entre el PCAV y el PCMOV es
vital. El Tcol. debe disponer de la mayor cantidad de informacion para la
toma de decisiones. Cuanto mejor sea la cobertura que los sistemas

ofrecen, mayor puntuacion obtendran.

e Coste de la Implementacién de dicho sistema. Se tendra en cuenta tanto el

coste econdmico de los dispositivos como el coste de personal o el tiempo
necesario de instruccion de la unidad. Cuanto menor sea el coste de la

implementacion del sistema, mayor seré la puntuacion.

e Peso. Debido a que las unidades de montafia deben de portar en su equipo
material especifico para superar los diferentes obstaculos que encuentren en
el terreno y que el PCMOV es un puesto de mando formado por personal a
pie que debe de llevar su propio equipo de montafia, es necesario que el peso

del sistema sea el menor posible. A menor peso, mayor puntuacion.

A continuacidn, se presentan los resultados obtenidos. Es de resefiar que en todos
los gréficos que aparecen posteriormente hay dos lineas: una azul y una naranja. La linea
azul representa la relevancia de cada variable para el comité de expertos de la unidad (es
decir, la puntuacién éptima y eficaz que permitira decidirse por una solucion u otra; por
tanto, es comudn en los seis graficos). En cambio, la linea naranja refleja el resultado
obtenido por cada solucién ya identificada en los apartados 2.2 y 2.3 una vez que han sido
evaluadas por el comité de expertos. Asi, cuanto mas se acerque la linea naranja a la linea

azul, méas adecuadas seran las diferentes soluciones citadas a lo largo de la memoria.

2.4.1. PCRELE

e Resistencia: 5 puntos sobre 5, ya que la unidad contara con personal con

experiencia en la unidad lo que nos asegurara que ni el terreno ni las
I ——
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condiciones meteorologicas van a suponer un problema. Ademas de que los
medios con lo que va a estar dotada ya han sido probados anteriormente en
los diferentes ejercicios que ha realizado el batallon, asi como en las
maniobras “Alud Verde”, lo que nos proporciona gran fiabilidad de su

funcionamiento.

e Encriptacion de datos: 5 puntos sobre 5, dado que los medios radio con los

que se dotara a la unidad permiten la encriptacion de los datos ya que son
medios que estan implementados en las unidades de montafia y otras del ET.

e Autonomia: 3 puntos sobre 5, tanto el personal como los medios que formen

la unidad dependeran de la logistica de la propia unidad, esto es, el personal
depende del abastecimiento, tanto equipo como alimentacion y agua que le
proporcione la unidad, y los medios de las pilas y baterias de repuesto con

las que cuente la unidad.

e Cobertura: 5 puntos sobre 5, debido a que los medios radios con los que se

dotara a esta unidad permitiran tener enlace via HF, VHF, UHF, asi como
enlace satélite. Ademas, proporcionan la garantia y fiabilidad de ser medios
radios con los que la unidad trabaja a diario y de los cuales conocen su

funcionamiento y capacidades.

e Coste de Implementacion: 5 puntos sobre 5, la creacion de la nueva unidad

solo supondria la seleccién del personal y la dotacién de los medios radios

especificados los cuales serian proporcionados por la propia unidad.

e Peso: 3 puntos sobre 5, los componentes de esta unidad deberén cargar con

el peso de las dos radios PR4G, de la radio Harris y del teléfono Iridium,
siendo el peso de todos estos superiores al de los dispositivos y sistemas

anteriores.
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PCRELE

amm Relevancia para la unidad CREACION DE UNA UNIDAD
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4
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Figura 11. Radar Chart PCRELE. Fuente: Elaboracion propia.

2.4.2. SPOT GEN3

Resistencia: 4 puntos sobre 5, ya que este sistema esta certificado segun la

norma IP67 presentando altos niveles de estanqueidad ante las inmersiones
(1,5m) y polvo. Ademas, cuenta con una resistencia a vibraciones segun la
norma SAE-J1455.

Encriptacion de datos: 0 puntos sobre 5, ya que este sistema no cuenta con

capacidad de encriptacion de datos.

Autonomia: 4 puntos sobre 5, debido a que el sistema funciona con pilas

(mayor versatilidad y dureza que las baterias) y cuenta con unas 100 horas
de autonomia. Estas horas se ven reducidas en el ambiente montafioso
debido a las condiciones meteoroldgicas a las que estaria sometido dicho

dispositivo.

Cobertura: 3 puntos sobre 5, ya que depende de una red satelital, mientras

que el resto de los sistemas dependen de la red Iridium (cobertura global).
Ademas, los ejercicios realizados en montafia debido al terreno y sus
condiciones meteorologicas han demostrado que el sistema pierde

funcionalidad en estos escenarios.

Coste de Implementacién: 4 puntos sobre 5, tiene un coste de 1763 siendo

el mas barato de los sistemas civiles.

Peso: 5 puntos sobre 5, debido a que el peso del dispositivo es de 114g.
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SPOT GEN3

e Relevancia para la unidad e SPOT GEN3
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Encriptacion

Autonomia

Cobertura

Figura 12. Radar Chart SPOT GEN3. Fuente: Elaboracion propia
2.4.3. DELORME INREACH SE

e Resistencia: 4 puntos sobre 5, dado que el sistema Delorme Inreach esta

certificado segln la norma IP67 presentando altos niveles de estanqueidad
ante las inmersiones (1,5m) y polvo. Ademas, ofrece una resistencia a
vibraciones segun la norma MIL-STD-810G, especifica para pruebas de

estrés para material militar.

e Encriptacion de datos: 0 puntos sobre 5, ya que el sistema Delorme Inreach

no cuenta con capacidad de encriptacion de datos

e Autonomia: 3 puntos sobre 5, dado que el sistema funciona con bateria

(mayor fragilidad porque se deben recargar las baterias) y cuenta con una
autonomia de unas 100 horas; no obstante, la autonomia del dispositivo se
ve disminuida debido a las condiciones meteoroldgicas a las que se somete

el dispositivo.

e Cobertura: 5 puntos sobre 5, dado que el sistema funciona mediante la red

Iridium proporcionandonos cobertura global.

e Coste de Implementacion: 3 puntos sobre 5, dado que el dispositivo tiene un

coste de 2869, es el segundo més barato entre los sistemas civiles.

e Peso: 5 puntos sobre 5, debido a que el peso del dispositivo es de 190 g.
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DELORME INREACH

e Relevancia para la unidad e DELORME INREACH SE
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4
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Coste de Implementacién Autonomia
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Figura 13. Radar Chart DELORME INREACH SE. Fuente: Elaboracién propia.

2.4.4. NAL SHOUT NANO

Resistencia: 1 puntos sobre 5, debido a que no presenta ninguna norma de

rugerizacion, que lo certifique frente al resto de dispositivos y sistemas.

Encriptacion de datos: 5 puntos sobre 5, ya que el sistema tiene la capacidad

de encriptar los datos segun el cddigo 256-SAE.

Autonomia: 2 puntos sobre 5, dado que el dispositivo funciona mediante

bateria (mayor fragilidad debido a la recarga de sus baterias) y cuenta con

la menor autonomia de los dispositivos civiles estudiados (1950mAnh).

Cobertura: 5 puntos sobre 5, debido a que el sistema funciona mediante la

red Iridium proporciona una cobertura global.

Coste de Implementacion: 2 puntos sobre 5, ya que el dispositivo Nal Shout
Nano tiene un coste de 854%, ademas esta compafiia tiene tarifas con

servicios muy especificos, unos 232$.

Peso: 5 puntos sobre 5, dado que el peso del dispositivo es de 170 g.

1
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NAL SHOUT NANO
e Relevancia para la unidad = NAL SHOUT NANO
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Figura 14. Radar Chart NAL SHOUT NANO. Fuente: Elaboracion propia

2.45. TRACK24 ECHO

e Resistencia: 2 puntos sobre 5, ya que el dispositivo esta certificado con la

norma IP68, pero no presenta ninguna resistencia a golpes.

e Encriptacion de datos: 5 puntos sobre 5, ya que el sistema tiene la capacidad

de encriptar los datos segun el codigo 256-SAE.

e Autonomia: 2 puntos sobre 5, dado que el dispositivo funciona mediante

bateria (mayor fragilidad debido a la recarga de sus baterias) y cuenta con

la una autonomia de 2450mAn.

e Cobertura: 5 puntos sobre 5, debido a que el sistema funciona mediante la

red Iridium proporcionandonos cobertura global.

e Coste de Implementacion: 2 puntos sobre 5, dado que el dispositivo
TRACK?24 ECHO tiene un coste de 1500$, a lo que hay que afadir las
tarifas adicionales de unos 300$.

e Peso: 5 puntos sobre 5, ya que el peso del dispositivo es de 150g.
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TRACK24 ECHO
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Figura 15. Radar Chart TRACK24 ECHO. Fuente: Elaboracion propia
2.4.6. SISTEMA ATAK

e Resistencia: 1 punto sobre 5, debido a que el sistema ATAK es un sistema

que permite enlazar dispositivos mdviles mediante una aplicacion Android,
tras las maniobras “Alud Verde” se comprobo la escasa resistencia a las
condiciones medioambientales adversas que presentan los dispositivos

maviles (siendo mayor si se disponia de dispositivos rugerizados).

e Encriptacion de datos: 5 puntos sobre 5, ya que el sistema es capaz de

encriptar los datos (se desconoce el codigo que usan ya que es informacion
clasificada de las unidades de operaciones especiales, aun asi, gracias al

Teniente Roura se conoce de dicha capacidad que ofrece el sistema).

e Autonomia: 2 puntos sobre 5, dado que es un sistema integrado en

dispositivos mdviles por lo tanto dependientes de la autonomia de los
dispositivos moviles (aproximadamente 4500mAh), es decir, dependientes

de la recarga de sus baterias.

e Cobertura: 5 puntos sobre 5, ya que el sistema ATAK es capaz de enlazar

via cobertura mdvil, via PR4G y tiene capacidad de enlace via satélite.

e Coste de Implementacion: 1 puntos sobre 5, debido a que para poder

implementar dicho sistema seria necesaria la instruccién del personal de la
unidad de trasmisiones o de personal designado por la unidad, ya que
necesitarian formacion sobre el método de encriptacion de datos que poseen
las unidades de operaciones especiales, asi como del método de cobertura

gue las mismas emplean.
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e Peso: 5 puntos sobre 5, ya que mediante el sistema ATAK solo se necesita

de un dispositivo maovil, con un peso similar a los dispositivos civiles.

SISTEMA ATAK

e Relevancia para la unidad e S[STEMA ATAK

Resistencia

Peso g Encriptacion
S

Coste de Implementacion Autonomia

Cobertura

Figura 16. Radar Chart Sistema ATAK. Fuente: Elaboracion propia

De forma complementaria a los graficos de Radar Chart, en el Anexo Q se recoge
una tabla donde se resumen los puntos fuertes y debilidades de cada uno de los

dispositivos y sistemas analizados.

A la vista de los resultados obtenidos, se ha elegido la solucion identificada en el
apartado 2.2, la creacion del PCRELE ya que es el que mejor cumple con los requisitos

seleccionados por el comité de expertos de la Unidad.

3. CONCLUSIONES

3.1. Conclusiones

La realizacion del presente trabajo permite extraer las siguientes conclusiones en

relacion al objetivo general y los objetivos parciales enunciados a su inicio:

e La configuracion actual del PC en un Grupo Téactico de montafia presenta
debilidades y limitaciones que dificultan el correcto mando y control a nivel
interno en zona de operaciones. Estas limitaciones estan ocasionadas por
factores externos (la topografia compleja en la que se desarrollan sus
misiones y las condiciones meteoroldgicas que en ellas se pueden dar) y un
factor interno, dado que la actual configuracion del PC y los medios de

transmision en dotacion no permiten un correcto enlace entre el PCAV vy el
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PCMOV. Dos posibles soluciones para superar las tres limitaciones citadas
son la modificacion de la configuracion doctrinal actual del PC
conservando los actuales sistemas de transmision, y la implementacion, sin
modificar la configuracion doctrinal actual del PC, de nuevos sistemas de
transmision.

e La creacidn de una pequefia unidad especifica para establecer un enlace
entre el PCMOV y el PCAV, que en este trabajo se ha denominado como
PCRELE, permitiria superar desde el punto de vista tedrico el problema
interno de enlace entre ambos puestos de mando posibilitando la correcta
transmision de la informacion de la maniobra entre escalon superior y el
escalén inferior (GT de montafia) y viceversa. Esta nueva unidad quedaria
compuesta por un CUMA, jefe de la unidad, y por 4 pax. antiguos de la
unidad con conocimientos de transmisiones. El PCRELE utilizaria los
medios que actualmente estan en dotacion en los Batallones de Infanteria
de Cazadores de Montafia del Ejército de Tierra, con lo que no seria
necesaria formacion en este aspecto.

e Existen diversos sistemas de transmision que mejoran las prestaciones de
los asignados en dotacion. La mayoria de los contemplados en este trabajo
ya han sido sefialados como adecuados en los ambientes en los que trabajan
los Batallones de Infanteria de Cazadores de Montafia por trabajos previos,
incorporandose a esta lista el sistema ATAK, utilizado actualmente por el
Mando de Operaciones Especiales del ET.

e Elanalisis comparativo de las ventajas y limitaciones realizado utilizando
la herramienta Radar Chart con las variables seleccionadas y valoradas por
un comité de expertos compuesto por los CUMAS que conforman el PCAV
y el PCMOV vy de la unidad de transmisiones del Batall6n, arrojé como
resultado que la creacion de la nueva unidad denominada PCRELE es la
mas adecuada, dado que soluciona el enlace entre el PCAV y PCMOV y se
permite soslayar los inconvenientes que el establecimiento de
comunicaciones tienen el terreno escarpado Yy las condiciones
climatologicas adversas, caracteristicas estas que son inherentes a las zonas

de montafia.
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5. ANEXOS

ANEXO A. Entrevista realizada al Teniente Coronel Jefe del Batallon de
Infanteria de Cazadores de Montaiia “Montejurra”, D. César Mazas Arias.

El objetivo de esta entrevista era conocer la configuracion de un PC de un Grupo
Téctico de montafia en operaciones, asi como identificar las debilidades y limitaciones
que presenta y posibles soluciones éstas. Las preguntas que se realizaron fueron las

siguientes™:

e ;Se considera adecuada la actual configuracién del PC del Batallon de

Infanteria de Cazadores de Montafia “Montejurra”?.

e ;Son suficientes los medios y material que conforman el PC de mando del

Batallon en Operaciones?

e ;Se consideran adecuados los medios de transmisiones del Batallon para

ejercer la funcion de mando?

e A lavista de los resultados anteriores, ¢se considera necesario el analisis y
estudio de un PC de un Grupo Tactico de montafia para la mejora del mando

y control?

e Cudles son las diferencias que existen entre un Batallon de Montafa y el
resto de Batallones de ET?

e ;Cudles son las grandes limitaciones y debilidades del mando y control de
las Unidades de montafia? ¢ Cual cree usted que es la mas critica o relevante

para estas unidades?

e ;Qué instruccion se realiza en su Unidad para solventar esas limitaciones y
debilidades?

e Como Jefe del Batallon “Montejurra”, ;Qué cometidos asume como Jefe

del Batallon en Operaciones?

e /Cbomo se establecen los enlaces entre los diferentes PC’s que forman el PC

del B6n?
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¢Cree que el sistema BMS satisface las necesidades de mando y control de

un Batallon de Montafia?

Dado que el PCAV es un PC integrado sobre vehiculo mediante el sistema

BMS, ¢ Qué ventajas e inconvenientes presenta?

EI PCMOQV es un PC que le permite a usted continuar con el empuje de la
maniobra. ¢Cree que los medios y personal que lo forman son suficientes

para el cumplimiento de sus cometidos?

Conociendo el problema de enlace entre el PCAV y el PCMOV, ;Qué

solucion se propondrian?

¢Con qué medios se dotaria a la nueva Unidad cuya mision principal seria
el enlace entre el PCAV y el PCMOV?

¢Qué lineas de accion cree usted que deben seguir las Unidades de Montafia

para continuar siendo unidades punteras dentro de ET?

*Se propusieron nuevas preguntas fruto de la conversacion con el Teniente

Coronel, siendo las anteriores las preguntas base de la entrevista.

1
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ANEXO B. Entrevista realizada al Director Académico, jefe de S-4 de Batallon, el
Cap. D. Alberto Vera Martin.

El objetivo de esta entrevista era conocer la configuracion de un PC de un Grupo
Tactico de montafia en operaciones, asi como identificar las debilidades y limitaciones
que presenta y posibles soluciones éstas. Las preguntas que se realizaron fueron las

siguientes™.

e (Se considera adecuada la actual configuracion del PC del Batallon de

Infanteria de Cazadores de Montafia “Montejurra’?

e ;Son suficientes los medios y materiales que conforman el PC de mando del

Batallon en Operaciones?

e Se consideran adecuados los medios de transmisiones del Batallon para

ejercer la funcion de mando?

e A lavista de los resultados anteriores, ¢es necesario el analisis y estudio de
un PC de un Grupo Tactico de montafia para la mejora del mando y control?

e ;Cuales son las diferencias que existen entre un Batallon de Montafia y el

resto de Batallones de ET?

e ;Cuales son las grandes limitaciones y debilidades del mando y control de
las unidades de montafia? ¢Cudl es la mas critica o relevante para estas

unidades?

e ;Qué instruccion realiza la Unidad para solventar esas limitaciones y
debilidades?

e Como Jefe de S-4 de Batallon, ¢qué funcion desempefia dentro del Batallon
cuando despliega para realizar una operacion?; ;qué cometidos tiene la S-4

de Bon. en Operaciones?

e ;Como se establecen los enlaces entre los diferentes PC’s que forman el PC

del B6n?

e (El sistema BMS satisface las necesidades de mando y control de un

Batallon de Montana?
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e Dado que el PCAV es un PC integrado sobre vehiculo mediante el sistema

BMS, ¢ Qué ventajas e inconvenientes presenta?

e ElI PCMOV es un PC que permite al Teniente Coronel Jefe de Bon.
continuar con el empuje de la maniobra. ¢los medios y personal que lo

forman son suficientes para el cumplimiento de sus cometidos?

e Conociendo el problema de enlace entre el PCAV y el PCMOV, ;Qué

solucion se puede proponer?

e ;Con que medios se dotaria a la nueva unidad cuya mision principal seria el
enlace entre el PCAV y el PCMOV?

*Se propusieron nuevas preguntas fruto de la conversacion con el Capitan, siendo

las anteriores las preguntas base de la entrevista.
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ANEXO C. Entrevista realizada sobre el sistema ATAK al Tte. Roura, encuadrado
en una unidad de operaciones especiales

El objetivo de esta entrevista es conocer el funcionamiento del sistema ATAK, asi como
identificar las debilidades y limitaciones que presenta para su posible integracién para el
mando y control en Grupos Téacticos de montafia. Es de resefiar que, por motivos de
seguridad algunas cuestiones no fueron respondidas. Las preguntas que se realizaron
fueron las siguientes*:

¢ Como funciona realmente el sistema ATAK?

¢Como estd integrado este sistema en las Unidades de Operaciones

Especiales?

¢Qué funcionalidades del sistema ATAK considera usted mas relevantes

para la accion del mando y control?

¢Cudles son las limitaciones y debilidades que presenta el sistema ATAK
cuando despliegan en operaciones?

¢Considera adecuado el sistema ATAK para satisfacer las necesidades de
mando y control de un Grupo de Operaciones Especiales? Y para un
Batallon de Infanteria de Cazadores de Montafia?

Las Unidades de Operaciones Especiales organicamente se dividen en
equipos formados por 9 personas, ¢cree Vd., qué el sistema podria ser

adecuado para la entidad de un Batallon?

Debido a la complejidad del sistema, ¢considera usted su posible

integracion en las Unidades de montafia?; ¢por qué?

¢ Como se establecen los diferentes enlaces a través del sistema ATAK? Ya
gue cuenta con cobertura movil, satélite, mediante PR4G. ;Como se
encriptan las comunicaciones a través del sistema? (se obtuvo escasa

informacion sobre este tema, al tratarse de informacion clasificada).

Las Unidades de Operaciones Especiales cuentan con equipos
especializados en combate en montafa. ¢ Como funciona el sistema ATAK

bajo las condiciones del combate en montafia?

1
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*Se propusieron nuevos interrogantes, fruto de la conversacion con el Teniente Roura,
siendo las anteriores, las preguntas base de la entrevista.
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ANEXO D. Encuesta sobre el PC en Operaciones

Configuracion del PC Bon. en
Operaciones

Se encuentra usted ante un formularic que tiene |a finalidad de conocer las limitaciones y
debilidades del PC de un GT de montafia en Operaciones. Este formulario se encuentra
dentro del Trabajo Fin de Grado, "Mejora del Mando y Control de un GT de Montafia, la
configuracidn de su PC en Operaciones”; del Caballero Alférez Cadete Luis Camacho del
Campo. Les ruego que contesten con sinceridad. Muchas Gracias

“Oibligatorio

1. Direccidn de correo electronico *

2. jConsidera usted adecuada la configuracion actual de PC de un GT de montana?
Marca solo un dvalo,
Si
Mo

3. Explgue y describa brevemente una justificacion de la respuesta del apartado
anterior.
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4,  ;0Que imitaciones cree usted que presenta la actual configuracion del PC de un
GT montafia en Operaciones? (Marque més de una opcitn en caso de que usted
ko considere necesario)

Marca solo un dvalo.

"V El terreng
) Las condiciones mmeure-mglcas
" JElenlace entre e] PCAY y ¢l PCMOV

) Oitro:

5. Delas limitaciones y debilidades identificadas en la pregunta anterior, ;Cudl que
usted que es la mas critica?

6. Explique brevemente como afectan al mando y control las imitaciones que usted
ha identificado en el apartado anterior
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7.  Calique usted el sstema de mando y control del PC (1-nsatisfactorio, S-muy
satisfactorio)

Marcs 2000 o0 dvalo

B Considera usted que ks medios de transmisones con s que cuenta e PC de
un GT de montafa s0n adecuados para ejercer 1a funcion de mando y contral?

Marca $0l0 un dvalo
Osi
-l

9. Justifique by respuesta de la pregunta anterior,

10, (Qué capacidedes son Criticas cuando e ejerce Ia funcidn de mando y control?
(Marque méas de uns opcion en Caso de que usted 10 considere necesario)

Marca s0ko un dvalo,

() Akance de los sistemas de mando y control
() La sutonomia de los sistemas de mando y control
() La portablidad y flexibildad que bos sistemas de mando y contrel

() El peso y resistencia de los sistemas de mando y control frente al terreno y las
condicones meteccoldgeas

() La cobertura que ofrecen los sisternas de mando y control

Dowo
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11. Describa brevemente alguna propuesta de mejora o medidas gue usted
considerns relevantes o imprescindibles para la mejora de la configuracion del
PC de un GT de montana en Operaciones.

Este contenido no ha sido creado il apasbado por Google.
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ANEXO E. Encuesta sobre el PCAV

Puesto de Mando Avanzado (PCAV)

Se encuentra usted ante un fonmaulario que tiene la finalidad de conocer s Emitaciones y
debilidades del] PCAY . Este foemulario s encusnitra dentro del Trabajo Fin de Grada, "Mejors
def Manda y Control de un GT de Montaia, |a configuracidn de su PC en Operaciones®, del
Caballero &ldrez Cadete Luis Camacha del Campo. Les ruego que contesten con sinceridad
Muchas Gracias

*Obligat i

1. Direccibn de correo eectrdnico *

2. jConsidera usted adecuada la configuracion actual de PCAY de un Batalidn de
montafa?

Marca solo un dvalo.

-]

3. Explique v describa bravemants una justificacion de la repuests del spartade
anterios
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4. Encasode que la respuesta a la primera pregunta fuese negativa: jafadiria o
elirminaria usted personalimedios de la organica del PCAV? ;Cudles?

5. ;Qué limitaciones cree usted que presenta la actual configuracion del PCAV de
un Batalldn montafia en Operaciones? (Marque méas de una opcion en caso de
que usted lo considere necesario)

Marca solo un dvalo,

-

() Eltemrena
;'_ \ Las condiciones meteoroldgicas
() Elenlace entre &l PCAV y el PCMOY

™ .
) Otro:

.

6. Delas imitaciones y debilidades identificadas en la pregunta anterior, ; Cudl cree
usted que es la mas critica?
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7. Explique brevernente como afectan al mando y control las Emitaciones que usted
ha identificado en el apartad SnLerion

B Califique usted el sistema de mando ¥ control del PCAY (1-insatisfactorio, S-muy
satisfactono)

Marca solg un dvalo

L 2 a 4 5

9. iConsiders usted que los medios e ransmisiones con ks que cuenta ¢ PCAV
son adecuados pana ajercer la funcidn de mando y controd?

Marca solo un dvalo.
b
Ma

10, Justifique B respuesta de 1 pregunta anterior
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11, Encuanto ol sistema BMS, jlo considera Otill para ejercer b funcin de mando y
contnol?

Marca sodo Un GVl

L]
I Ne

12 Justifique la respuesta anterior

13, Elsisberna BMS jos capaz de monitorizar y realizar un seguimisnto a tiempo real
de kas Unidades Subordinadas?

Marca sodo un dvado

Si

14,  Expligue brovemente la respuesta anborior,

15, Una vez que &l PCAV no pusde continuar con ol ompuie do la mamniobrs, ; Oud
it thane o PCAY, 851 coma ol sisteena BMS? Justifiqus su respuoests.

16, Dardorit BfireddTeisnibi Surh DRopUtEt db ridpon o bl Gued uitid
considens relevantes o imprescindibles para b mesjora de b configuracion ded
PCAN de un Batalén do moriafa

Eane contensd 50 R sido Sshade s apoiada por Doogie
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ANEXO F. Encuesta sobre el PCMOV

Puesto de Mando Movil (PCMQV)

Se encuentra usted ante un formulario que tiene la finalidad de conocer las limitaciones y
debilidades del PCMOV . Este formulario se encuenira dentre del Trabajo Fin de Grade,
“Mejora del Mando y Control de wn GT de Montafia, la configuracién de su PC en
Dperacipnes”; del Caballero AMérer Cadete Luis Camacho del Campd. Les ruso quse
contesten con sinceridad. Muchas Gracias

*Diblagatonio

1. Direccion de correo electrdnico *

2. Considera usted adecusds b configuracidn actual de PCMOY de un Batallon de
montadfia?

Marca solo wn dvalo.
s
Ha

3. Exphique y describa brévemente una justificacidn de [ repuesta del apartado
anberior,
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4. Encaso deque b respuesta ala primera pregunta fuese negativa; jafadinia o
eliminaria usted pérsonalimadios de L organica del POCMONT §Oubles?

5 (Ous Emitaciones cree usted que presenta la sctusl configuracidn del PCMOV de
un Batallan montadia en Operaciones? (Mangue mas de una opckin en caso de

que usted ko considers necesaria)
Marca soko un dvalo

Ell tfrena

Las diCionsts maleoralig

EN endpce entee ol PCAV y | PCAMOV
Otra

6. Delas Emitaciones y debilidades identificadas en b pregunta anterior, ; Cull cree
usted que es 1o mas critica?
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7. Explique brevemente ;Como afectan 8l mando y control las limitaciones que

usted ha identficads an of apartac srterios?

B Caligqus usted & S510ma oe mando y conirol Sl PCMOY {1-ingatisfactonio, 5=
iy ST o)

Marca ok o dvafo

1 i 3 4 5

[Considera usted que los medios de ransmisiones con ks que cusnta ¢ PCAOY
son adecuados parn ajercer la funcidn de mands y contrel 7

Marca soio un dvala

Cos

-]

10, Justificue ls respussta de b progunta anterior,
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11, Cusndo of PCMON se active pars continuar con la maniobra, jes capar de
cumpie lo funcion de mando y control?

Marcs s0lo un dvaio.

p—

1

pr—

) Ko

12, Justifique I3 repuesta anterior.

13, (Que sclucian croe ustod que seria necesario levar a cabo para solucionar ef

enlace entre el PCAY y POMON? Justifique su respuesta.

14, Descrida breverments alguns propussts de mejors © medides que usted

considere redevantes o imprescindibles pars la mejora de la configuracion del
POMOV del Batallon de montafa

Este contenido no ha sido crrada ni apuobado por Googht.
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ANEXO G. Organigrama del Batallon de Infanteria de Cazadores de Montafia
"Montejurra " en las maniobras "Alud Verde"

>d..

I -
xwaa 2/1/66 X‘” V6e WAPQIIe

- - > HE
X< HX < B4
L LB

lustracion 0-1.0rganigrama del Batallon de Infanteria de Cazadores de Montafia "Montejurra" en las
maniobras "Alud Verde". Fuente: Elaboracién del Batallén de Infanteria de Cazadores de Montafia "Montejurra.

SV8/1/66

T

A

Batalldn de Infanteria de Cazadores de montafa “Montejurra”

M 166 12 Compaiiia de fusiles del Batallén “Montejurra”, perteneciente al
um T ) . e
Regimiento de Infanteria de Cazadores de Montafia “América” 66

Seccion de fusiles

Seccion de fusiles

Seccion de armas de apoyo
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|
Xl 22 Compafiia de fusiles del Batallén “Montejurra”, perteneciente al
2/1/66

Regimiento de Infanteria de Cazadores de Montafia “América” 66

Seccion de fusiles

Seccion de fusiles

Seccién de armas de apoyo

|
N 32 Compafiia de fusiles del Batallén “Montejurra”, perteneciente al
3/1/66

PN Regimiento de Infanteria de Cazadores de Montafia “América” 66

Seccién de fusiles

Seccién de fusiles

_~
B N\ Seccién de armas de apoyo

Compaiiia de Mando y Apoyo del Batallén “Montejurra”,
MAPO/I/66 perteneciente al Regimiento de Infanteria de Cazadores de Montafia

“América” 66

._- Seccion de mando y transmisiones

- # Seccion de morteros
- Seccidn de reconocimiento

MEJORA DEL MANDO Y CONTROL DE UN 50
GRUPO TACTICO DE MONTANA



CUD Zaragoza / TFG 2020-2021 Luis Camacho del Campo

Compaiiia de Servicios del Batallén “Montejurra”, perteneciente al
svs/niee  Regimiento de Infanteria de Cazadores de Montafia “América” 66

Seccion de abastecimiento

Seccion de mantenimiento

Pelotdn de sanidad

TT:

Informacion obtenida de: BICZM "Montejurra™ (Septiembre de 2020). Orden de
Operaciones de las maniobras "Alud Verde". Pamplona, Espana.
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ANEXO H. Organizacion y cometidos de las Planas Mayores de Mando.

La Plana Mayor (PLM.) es el principal 6rgano auxiliar del Jefe de una Pequefia

Unidad; ciertos escalones de mando pueden no tener necesidad de ella.

La organizacion y cometidos de una PLM. son similares a los de un Estado Mayor
(EM.), aunque proporcionados a las necesidades del escalon de mando de que se trate. La
PLM. esta ordenada por un Jefe de PLM. que asumira las mismas funciones y relaciones

de un Jefe de Estado Mayor (JEM.), pero en su escalon.
La organizacion basica de una PLM. sera:
» 12 Seccion (S-1): Personal
» 22 Seccion (S-2): Inteligencia
» 32 Seccidn (S-3): Operaciones
» 42 Seccidn (S-4): Logistica

Informacion obtenida de:
= Departamento de Ciencia Militar. (2016). Tactica y Logistica |. Zaragoza: Ejército
de Tierra.
= Departamento de Ciencia Militar. (2017). Téctica y Logistica Il. Zaragoza:
Ejército de Tierra.
= Departamento de Ciencia Militar. (2018). Téactica y Logistica Ill. Zaragoza:
Ejército de Tierra.
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ANEXO I. Sistemas de transmision con los que esta dotados les PC’s del Batallon.
e Radio Harris

Las caracteristicas de las radios Harris 5800 y Harris 117 se recogen en las
llustraciones 0-1 y 0-2, respectivamente, de este Anexo.

HARRIS 5800
GAMA DE  MULTIMISION 30 MHz
FRECUENCIA a2GHz
TIPO DE RADIO  MULTIBANDA HF/VHF
TIPOS DE ONDA VARIABLE
POTENCIA
TRANSMISION 150 /400 W
MODOS DE
TRABAJO PORTATIL VEHICULAR
Encriptacion,
sintonizacion

automatica de antena,
establecimiento
OTROS  automatico de enlace
(ALE), receptor GPS
incorporado, Interfaz
intuitivo, KDU (Teciado
y pantaila de Control)

llustracion 0-1. Radio Harris 5800. Fuente: Ejército de Tierra (2020).

HARRIS 117
GAMA DE  MULTIMISION 30 MHz
FRECUENCIA a2GHz
MULTIBANDA
TIPO DE RADIO VHEIUHF
TIPOS DE ONDA VARIABLE

POTENCIA = 10 VATIOS VHF/UHF
TRANSMISION = 20 VATIOS SATELITE

MODOS DE

TRABAJO PORTATIL VEHICULAR

Enlace tierra-aire (como
una HAVEQUICK) y en
OTROS los eniaces satéiite
tactico de USA
(TACSAT)

llustracion 0-2. Radio Harris 117. Fuente: Ejército de Tierra (2020)

e Radio PR4G
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Es un radioteléfono que cuenta con las prestaciones que aparecen en la llustracion 0-3.

Radioteléfono PR4G

e 30-88 MHz
GAMA DE g
FRECUENCiA (230 canaies en pasos
Suitgiey de 25 KHz)
SALTO DE
FRECUENCIA St
BUSQUEDA DE
CANAL LIBRE Si
Al Si
AL
si
DIGITAL FIJA
CANALES 2.320
FRECUENCIA
ANALOGICA FIJA Si
TRANSMISION
16 Kbits/s

Borrado de emergencia
OTROS tempestAMSG-784y
proteccién con EMP
-Analogica (sin
protectror COMSEC)
-Digital (con protector
COMSEC)

38,400 bits/s

lHustracion 0-3. Radioteléfono PR4G. Fuente: Ejército de Tierra (2020)
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e Radio Spearnet

Se trata de una radio que cuenta con las siguientes caracteristicas que aparecen en

la llustracion 0-4.

SPEARNET
GAMA DE | MULTIMISION 30 MHz
FRECUENCIA a2 GHz
TIPO DE RADIO UHF(VOZ/DATOS)
ALCANCE 3000 METROS
AUNTONOMIA 12 HORAS
FOTENCIA
TRANSMISION 600 MILIVATIOS
MODOS DE
TRABAJO PORTATIL VEHICULAR
Permite su integracidn
Wireless, en Redes
Telefonicas del tipo
OTROS SIPNVoIP Networks y

puede ser configurado
como Router IP con
conexion ETHERNET y
USB.

lustracion 0-4. Radio Spearnet. Fuente: Ejército de Tierra (2020)

e Battle Management System (BMS)

El sistema BMS es un Sistema de Informacién y Comunicaciones para el Mando y
Control (C2IS), inicialmente instalado en los Batallones de Carros de Combate
compuestos tanto por Plataforma Pizarro como por Plataforma Leopardo. Actualmente se
ha integrado e instalado en los Puestos de Mando de los Batallones de Infanteria Ligera.
Este sistema estd implementado para dar servicio tanto a Batallon como a Compaiiia,

Seccion.

Entre sus principales prestaciones destaca el apoyo a la planificacion, la
supervision y la realizacion de operaciones, asi como al reconocimiento de la situacion,
tanto tactica como logistica. Ademas, dispone de la capacidad de transmitir mensajes en
tiempo real durante las operaciones. A su vez cuenta con capacidad para funcionar

conectado a cualquier radio de la familia PR4G portatil.

Como cualquier otro C2IS, el BMS se configura a partir de redes, nodos y

servidores. Cada nodo permite el acceso al sistema de un usuario que ocupara un puesto
I ——
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dentro del despliegue de la unidad, segun esté configurado en el archivo de mision. Dentro

de BMS se distinguen dos tipos de nodo, a saber:

= Nodo BMS: es cada una de las estaciones que permiten a un usuario el
acceso al sistema BMS como cliente Unico. Cada nodo BMS guarda un
juego de claves predeterminado por la aplicacién, cifrado dentro del
identificador de nodo. Este identificador es un nidmero de cuatro cifras

capaz de configurar 9999 usuarios distintos.

= Nodo externo: se trata de un usuario no configurado como nodo BMS, pero
integrado en el sistema mediante una interfaz de compatibilidad. No tiene,

en este sentido, las mismas funcionalidades que un nodo BMS.

Para operar con el BMS, es necesario disefiar y configurar un fichero de mision
independiente para cada operacion. El fichero de mision es un archivo en el que se
configuran las comunicaciones de cada nodo y la informacion téctica inicial. Este archivo
debe contener el orden de batalla, las unidades participantes, la jerarquia de los nodos
dentro las mallas o las diferentes medidas de coordinacion sobre el terreno, entre otros.
Si un nodo BMS no tiene cargado el fichero de misién, el BMS perderia su utilidad como
sistema de Mando y Control. Y, en efecto, solo serviria como una herramienta de apoyo

a la navegacion, esto es: como si se tratara del navegador de un vehiculo civil.

lustracion 0-5. Sistema BMS. Fuente: Esteban Villarejo, BMS-Lince: el novedoso sistema de mando y
control de los Leopardo y Pizarro en Letonia
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e Teléfono Iridium

Se trata de un teléfono que utiliza la Red Iridium para la transmision de datos. La
Red Iridium es la unica red de satélites con cobertura realmente mundial, incluidos
océanos, polos y espacio aéreo. La red consta de 66 satélites en orbita LEO (Low Earth
Orbit), lo cual permite que varios satélites estén a la vista para cada posicion. Los
teléfonos como tal tienen un funcionamiento y tamafio similar a un GSM (Global
Messaging System) de hace unos afios. Sélo permite hacer y recibir llamadas, mensajes

SMS y mails de texto.

Esta red de satélites estd especializada en los paises musulmanes, siendo los
teléfonos satélites que principalmente se usan en el desierto del Sahara y en Oriente

Préximo.

La red consta de dos satélites, el ultimo lanzado en el afio 2009 para dar cobertura
a Extremo Oriente, Sudeste asiatico y parte de Oceania. Dicho satélite ha mejorado
sensiblemente la calidad del servicio en su &rea, ya que, tecnolégicamente, es el mas

avanzado de su clase.

Iridium 9555

Satellite Phone

llustracion 0-6. Teléfono Iridium. Fuente: Biccom.net.

Informacién obtenida en:

= Biccom.net. Telefono Iridium . (2020). Obtenido de
http://www.biccom.net/telefono-satelite.html [consultado el 14 de octubre de
2020]

= MADOC. (2015). PD3-317. Plan de Verificacion y Validacion de Instalacion de
Sistema. Ejército de Tierra
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= MADOC. (2018). MT-020. Manual de Usuario. URO ST5 Puesto de Mando
2013. Granada: Ejército de Tierra

= Ejeército de Tierra. (2020). Materiales. Transmisiones . Obtenido de
ejercito.defensa.gob.es:
https://ejercito.defensa.gob.es/materiales/transmisiones/harris_117.html

= Ejército de Tierra. (2020). Materiales. Transmisiones. Obtenido de
ejercito.defensa.gob.es:
https://ejercito.defensa.gob.es/materiales/transmisiones/Harris_5800.html

= Ejeército de Tierra. (2020). Materiales. Transmisiones. Obtenido de
ejercito.defensa.gob.es:
https://ejercito.defensa.gob.es/materiales/transmisiones/Radiotelefono.html

= Ejército de Tierra. (2020). Materiales. Transmisiones . Obtenido de
ejercito.defensa.gob.es:
https://ejercito.defensa.gob.es/materiales/transmisiones/Spearnet.html

= Yagle, C. S. (2017). Trabajo Fin de Grado . Implantacion del BMS en la
plataforma VRCC Centauro. Zaragoza: Centro Universitario de la Defensa
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ANEXO J. Planeamiento de los movimientos del PCR y del PCAV en una
Operacion.

En la lustracion 0-1, podemos observar como el Batallon de Infanteria de
Cazadores de Montafia “Montejurra” realizé un estudio exhaustivo del campo de batalla
para establecer donde se tenian que situar el PCR y el PCAV a lo largo de su maniobra.
(Destacar que en este superponible solo aparece la maniobra del Batallon cuando va

embarcado y transportado sobre vehiculos, de ahi que no aparezca el PCMOV).

De forma que se ilustra el planeamiento similar del campo de batalla que debera
realizar el PCRELE.

- OO WOV
MIo®  Tous

WeSAZA
MIOR - eoes

LEGACAX
AONCAL

g Tama
- ATOR L R0ASA X

PCAV: p e
R L — — ——_ p— DA MO mAmA

TUDELA

llustracion 0-1. Superponible del planeamiento de la maniobra del PCR y del PCAV. Fuente: Elaboracion
del Batallon de Infanteria de Cazadores de Montafia "Montejurra™.

Informacion extraida de: BICZM "Montejurra”. (Septiembre de 2020). Orden de

Operaciones de las maniobras "Alud Verde". Pamplona, Pamplona, Espafia
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ANEXO K. Sistema ATAK

El sistema ATAK actualmente es el sistema que las unidades de operaciones
especiales del Ejército de Tierra estan empleando en operaciones para comunicarse y
establecer enlace entre sus equipos. Se trata de un sistema que ya estd implementado en
las unidades de élite del Ejército de Tierra y que ha demostrado una gran fiabilidad y

viabilidad en todo tipo de terrenos y ambientes.

Se pudo obtener una mayor informacién sobre la funcionalidad de esta aplicacién
gracias al Teniente Roura, encuadrado en una unidad de Operaciones Especiales, que
proporciond datos acerca del sistema ATAK a traves de la entrevista realizada. Se

obtuvieron las siguientes conclusiones:

El sistema ATAK es un sistema que mediante una aplicacion de Android es capaz
de enlazar varios dispositivos en una misma red a través de la cobertura de telefonia mévil
lo que facilita la accién del mando y control de las unidades gracias a que los usuarios

pueden navegar a traves de ella a tiempo real.

Asi mismo la aplicacién permite la mensajeria entre los usuarios (un chat parecido
a la aplicacion de WhatsApp), la realizacion de una llamada de emergencia, la realizacion
de una Helicopter Lane Zone (HLZ), la creacién de itinerarios y una gran variedad de

capacidades que son de gran utilidad en operaciones.

Las unidades de Operaciones Especiales disponen de equipos cuya principal
especialidad es el combate en montafa, es decir que dicho sistema ya ha sido probado
y ha respondido con grandes garantias frente al terreno y la climatologia que presenta la
montafia con lo cual supondria un gran avance su implementacion en las unidades de

montana.

El sistema también cuenta con ciertas desventajas ya que dicho sistema solo se ha
probado con unidades de entidad pelotén debido a que las unidades de Operaciones
Especiales se caracterizan por agruparse organicamente a través de equipos que estan
formados por 9 pax. que suelen trabajar de manera independiente. Por tanto, en el caso
de integrarse en un batallon de montafia podria no ofrecer el rendimiento esperado y no
ser viable su implementacién. Asi mismo la implementacion de dicho sistema supondria

la eliminacién parcial o total del sistema de mando y control que hay actualmente en las

MEJORA DEL MANDO Y CONTROL DE UN

GRUPO TACTICO DE MONTANA 65



CUD Zaragoza / TFG 2020-2021 Luis Camacho del Campo

unidades de montafia, ya que cuentan con el sistema BMS ademas de todas las radios que
conforman el PCAV y los medios radio del PCMOV.

Con laiincorporacion del sistema ATAK solo seria necesaria la telefonia mavil para
establecer enlace, pero surge la probleméatica de que en terreno montafioso no hay
suficiente cobertura que permita la comunicacion. Es por ello que habria que establecer
enlace a través de las radios PR4G o via satélite, acciones que solo realizan las Unidades
de Transmisiones de Operaciones Especiales. Con lo cual es necesario formar a la Unidad
de Transmisiones del Batallon junto con la Unidad de Transmisiones de las Unidades de
Operaciones Especiales para que éstas las instruyan y les aporten los conocimientos
necesarios. Hay que tener en cuenta la instruccion necesaria para la encriptacion de todas

estas comunicaciones.

Las distintas funcionalidades del sistema se encuentran perfectamente definidas en
la guia de usuario, mostrandose a continuacién ilustraciones de la Interfaz de la

aplicacion, asi como las funcionalidades mas relevantes e interesantes.

lustracion 0-1. Interfaz del sistema ATAK. Fuente: MOE (2020). Guia de Usuario del Sistema ATAK.
Alicante: Ejército de Tierra..
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. (Zgﬂ Qy_ Ml

lustracion 0-2. Funciones de la aplicacion ATAK. Fuente: MOE (2020). Guia de Usuario del Sistema ATAK.
Alicante: Ejército de Tierra..

CivTAK Overview

The Civilian Team Awareness Kit for Android (ATAK Civilian) is a Government-off-the-Shelf (GOTS) software application and mapping framework for
mobile devices. ATAK Civilian has been designed and developed to run on Android smart devices used in a first responder environment. The ATAK
Civilian software application is an extensible moving map display that integrates Department of Defense (DoD) and commercial imagery, map and
overlay information to provide enhanced collaboration and Situational Awareness (SA) over a tactical meshed network. ATAK Civilian promotes in-
formation flow and communications from the field environment to command enterprise locations.

The magnifier buttons allow the user to zoom in on the map by tapping the magnifier with the plus. To zoom out, the user can tap on the magnifier
with the minus. Additionally, the user can use two fingers on the screen to pinch and zoom in or out on the map.

The North Arrow has two A Long Press on the map is used to hide and reveal the Action Bar. Map orientation can be used to ro-

primary modes: North up/
Track up and Manual map
rotation & angle lock. Long
pressing on the needle will
switch between the two

tate the screen position from por-
trait to landscape.

The Map Scale displays a 1 inch to
mi/km reference on the map. The
scale adjusts with the map when

modes, while single press-
ing will cycle between the
North up/Track up, and
Manual rotation/lock re-
spectively.

zoomed in and out.

The optional connection widget in-
dicates whether or not the user is
connected to a TAK Server. This has
a corresponding Android notifica-

Alerts and notifications are tion that provides the same infor-

available in the notification

2 5 mation.
region of the map inter-
face. The padlock icon can be used to
ATAK Civilian includes informational text designed to assist the user with lock to self.

the application. Hint windows are available to alert users to changes or
make suggestion about the use of tools the first time they are opened.

lustracion 0-3. Funciones del Sistema ATAK. Fuente: MOE (2020). Guia de Usuario del Sistema ATAK.
Alicante: Ejército de Tierra.

Informacion obtenida en: MOE. (2020). Guia de Usuario del Sistema ATAK . Alicante :
Ejército de Tierra
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ANEXO L. Instruccion especifica del Sistema ATAK, informacién elaborada por
el Sargento D. Joaquin Hernandez Perez y el Sargento D. Kleyver Hernandez
Rojas pertenecientes al Equipo de Especialidades 91.

A continuacion, se muestran las diferentes diapositivas pertenecientes a la Sesion 0
de la Instruccion en el sistema ATAK. Destacando que el ciclo ATAK impartido dentro
de las propias Unidades de Operaciones Especiales cuenta con otras 6 sesiones y material

adicional.

k!’!
q..'[/ BOEL “C. L. MADERAL OLEAGA" XIX =0}k

) SESION 1 SESION 2
E;-Umlé?uDE LA Introduccion a la APP Menus
» Video promo (pepino) # Por detalle cada una de las
# Diferentes APP’s caracteristicas del Action
DETALLADA LA * Emuladores Android para PC Bar.
SESION. » Pantalla principal # Por detalle cada una de las
» Ajustes generales caracteristicas del
* VPN ¢que es? “crearla” Additional ltems.
) SESION 3 SESION 4
-S‘I;-II;USIIC-)?J DELA Mapas Waypoint & Track
» Cargar DTED * Realizar Way y Track
* Ver cartografia
DETALLADA LA *» Formatos > Practica
SESION. » Descarga
> Mapsources

lustracion 0-1. Diapositiva de la Sesion 0 del ciclo ATAK impartido por las Unidades de Operaciones
Especiales. Fuente: Elaboracion del Equipo 91.
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#‘.’ﬂ BOEL “C. L. MADERAL OLEAGA" XIX  |S{o)¢)

SESION 5 SESION 6
TiTULO DE LA
SESION Tracklog Plug-in & Comunicaciones
DETALLADALA > Repaso > GRG
SESION. » Track a pie » Video (TAK ICU)
» Tracklog #» Geo Chat & Tak Chat
» PRACTICA » NVG
i SESION 7 SESION 8
TITULO DE LA s .
SESION Mision packaae tool VPN - Video
DETALLADALA > Generar MP # Practica de Video mas
SESION. > Abrir MP VPN
# Enviar MP
» PRACTICA

llustracion 0-2. Diapositiva de la Sesién 0 del ciclo ATAK impartido por las Unidades de Operaciones
Especiales. Fuente: Elaboracion del Equipo 91.

%ﬁ'é BN AN/ BOEL “C.L. MADERAL OLEAGA" XIX F={0R§

NIVELES

NIVEL 1: SE ENTIENDE POR ADQUIRIDO EN EL CABOES Y CMUOES.
= Sin cambios en el nivel 1 “OBJETIVOS ESPECIFICOS" del gpanado de
navegacion del documento Excel NIVELES DE INSTRUCCION de la

Bandera.

NAVEGACION
OBJETIVOS ESPECIFICOS

Realiza un recorfida diurmo con plana y brdjula, de una duracion no superior a cualro horas con equipo liger, por
lefren No conocida
Realiza un recorrido nocturna con plano y brdjula, de una duracion no superior a tres horas con equipo ligeno por
Nefrind No Conocida
Realiza un recorride diumo con plano, de una duracion no superior a cuatro horas con equipo ligero, por terreng
no conocido

Realiza un recorride nocturmo con plano , de una duracion no superior a tres horas con equipo ligero por terreno
no conocido

[Realiza un recorrido diumo con brijula, con cinco cambios de rumbe de no mayor de seiscientos metros cada
ftramo con equipo ligero

Realiza un recormido noctumo con brdjula, con tres cambios de umbo de no mayor de seiscientos matros cada
framo con equipo ligero )
Realiza un recorrido diurmo con fotografia aerea,de una duracion no superior a cuatro horas con equipo ligaro ,por]
terrano no conocido |
Realiza un recomida noctuma con fotografia aerea, de una duracion No SUPErior a tres horas con equipo ligero por
terrana no conocido

Realiza una triangulacidn sobre termeno para obtener su posicidn y posteriormente realizar una recomido de una
duracion de_no mayor de cuatro horas , con equipo _ligero y en el anco diurno
|Realizar una triangulacidn sobre terreno para obiener su posicidn y posteriormente realizar una marcha con dos
untos de paso obligados , con equipo_pesado y en el arco nocturmo cubriendo una distancia maxima de diez
Realiza un marcha con cuadriculas en blanco con cince punios de paso obligado en el arco diurno con equipo
sado cubriendo una distancia maxima da guincs kilomatros

L 13AIN

llustracion 0-3.Diapositiva de la Sesion 0 del ciclo ATAK impartido por las Unidades de Operaciones
Especiales. Fuente: Elaboracion del Equipo 91.
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w‘* BN/ BOEL “C.L.MADERAL OLEAGA" XIX |=(O):K

NIVELES

NIVEL 2: para todos los operadores del EQ.

» Incrementar los conocimientos de los “OBJETIVOS ESPECIFICOS" del
apartado de navegacion del documento Excel “NIVELES DE INSTRUCCION®
de la Bandera con la capacidad de la app ATAK.

+ Instalacion y configuracion de la aplicacion ATAK.
e Conocimiento de la barra de herramientas de la aplicacion.

+ Conocimiento de las carpetas utiles de la aplicacion.

e Conocimiento de formatos y programas de conversion para los mapas
ATAK. (ECW = TIFF)

e (estionar (carga y descarga) distintos mapas en la app.

« Poner en estacion un medio dentro de la VPN, navegar sobre una ruta
realizada en gabinete, cubriendo una distancia no superior a 3km. (dentro
del acuartelamiento)

+ Realiza estudio de itinerario con zonas vistas y ocultas, track y waypoint.

llustracion 0-4.Diapositiva de la Sesion 0 del ciclo ATAK impartido por las Unidades de Operaciones
Especiales. Fuente: Elaboracién del Equipo 91.

o
q..'l/ BOEL “C. L. MADERAL OLEAGA" XIX J={0JCK

NIVELES

NIVEL 2: para todos los operadores del EOQ.

= Incrementar los conocimientos de los “OBJETIVOS ESPECIFICOS™  del
apartado de navegacién del documento Excel “NIVELES DE INSTRUCCION®
de la Bandera con la capacidad de la app ATAK.

* Realiza itinerario con vehiculos, materializando bases de patrullas y CP
en el arco diurno y nocturno.

o (Gestion y emision de overlays.

« Enviar foto y mensajes por tak chat y geo chat.

 Conocimientos de los pluggings.

« Conocer las distintas conexiones para los distintos soportes.

¢ Autosuficiencia de cada operador para CARGAR LOS GPS CON
TRACKS, WAY, RUTAS Y MP.

lustracion 0-5. Diapositiva de la Sesion 0 del ciclo ATAK impartido por las Unidades de Operaciones
Especiales. Fuente: Elaboracion del Equipo 91.
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W‘“ A B/ BOEL “C.L. MADERAL OLEAGA" XIX N={ORCK

NIVELES

NIVEL 3: ENCARGADOS DE NAVEGACION Y COMUNICACIONES DEL EO.

* Incrementar los conocimientos de los “OBJETIVOS ESPECIFICOS” 'del
apartado de navegacion del documento Excel “NIVELES DE INSTRUCCION”
de la Bandera con la capacidad de la app ATAK.

+ Instalacion y manejo WINTAK.

+ Conocimiento de los diferentes Mapsources.

+ Mangjo de MOBAC.

+ Mangjo de SAS PLANET.

+ Mangjo de ER-VIEWER.

« Mangjo de GLOBAL MAPPER.

* Realizar estudio detallado de infiltracion/exfiltracion de mision OE's

+ Ser capaz de instruir el nivel 2.

llustracion 0-6.Diapositiva de la Sesion 0 del ciclo ATAK impartido por las Unidades de Operaciones
Especiales. Fuente: Elaboracion del Equipo 91.

w‘* BN/ BOEL “C.L. MADERAL OLEAGA" XIX |=0JCK

NIVELES

NIVEL 3. ENCARGADOS DE NAVEGACION Y COMUNICACIONES DEL EO.

» Incrementar los conocimientos de los “"OBJETIVOS ESPECIFICOS"  del
apartado de navegacién del documento Excel “NIVELES DE INSTRUCCION®
de la Bandera con la capacidad de la app ATAK.

¢« Crea VPN en ZTO_ (NO SEGURA/NO CRIPTO/)
* Cambia direcciones IP. MULTICAST.
s (estionar las distintas conexiones para los soportes comao:
s Gestionar NETWORK MONITOR.
+ PR4G.
« MODO DE TRABAJO ANW2C.
« 117Gy 152A
« MPU

lustracion 0-7. Diapositiva de la Sesion 0 del ciclo ATAK impartido por las Unidades de Operaciones
Especiales. Fuente: Elaboracion del Equipo 91.

Informacion extraida de: MOE. (2020). Ciclo ATAK. Alicante: Ejército de Tierra
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ANEXO M. SPOT GEN3

Caracteristicas:

e Precio: 176$ adquisicion + 80$ al afio de servicios.

e Cobertura: Red Globalstar, cubriendo las principales masas terrestres.
e Peso: 114q.

e Longitud maxima: 8,7cm.

e Inmersion: 1 m. profundidad, 30 min segln la normalP67.

e Humedad: 95% segln la norma MIL-STD-810F.

e Rugerizacion: resistencia a vibraciones seguin la norma SAE -J1455.Sigue

la_norma IP67 sobre resistencia ante polvo.

e Energia: 4 pilas litio AAA. Autonomia del100 horas con tracking cada 10

min.
e Entradas externas: MicroUSB.

e Encriptacién: No.

Los >S5 0e O nicacion transmiten su
mensaje a determinadas antenas satélites por
todo el mundo

Las antenas satéide y fa red global envien su
ubicaciin y mens s

enviados segdn

email, mensage

La Technologia de Google Maj
Cuando SPOT envia un mensaje de texto o
email a uno de sus contactos o a GEOS, incluye
sus coordenadas GPS y un enlace web (sélo
email) para poder ver su ubicacion usando

Google Maps™.

llustracion 0-1. Funcionamiento del SPOT GEN3. Fuente: Findmespot.com.
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LUZ DE ENCENDIDO
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Boven en cochel

. Haga saber 0 & 25 GOASC 5S¢ SACUSIED EWand0 U MENGSE PINOFInNacs
0N 50 hcakrace> S

m £n coso de emegenci, envie un 506 3 GEUS con se bcaloooon, efios e bokiyas b
bamued § rescate (Por esernpdo: Le 59 picad una serpeesie. 3¢ ha rotn & peema|

Hogs saber 2 S5 comiackos Sonde e p Que 58 encusniy bien Con Un mersae
pregrograsmado

Crvme y guorde w5 eakracnn de forme 3uoeIicy y peermds 3 S coTRICTR Racet Un
seguimiants de U progres usnso Google Maps™

Putor &l bottn de enomaddo zan encender of SPOT: Los Leds se fumirarn. Paca
ppogs of SPOT pube y mondengs of bodon de ancendids hasts que comeence 3
[Rrgacer HHpRuTer

llustracién 0-2. Funciones del SPOT GENS3. Fuente: Globalstar.com.

Informacién extraida de:

» Findmespot.com. SPOT GENS3. (2020). Obtenido de
https://www.findmespot.com/en-gb/ [consultado el 6 de octubre de 2020]

= Globastar.com. SPOT GENS3. (2020). Obtenido de
https://www.globalstar.com/es-es/products/spot-for-business/spot-gen3
[consultado el 6 de octubre de 2020]
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ANEXO N. DELORME INREACH SE

Caracteristicas:

e Precio: 286$ adquisicion + 144$ al afio de servicios (estandar).
e Cobertura: Red Iridium, cobertura global.

e Peso: 190g.

e Longitud maxima: 14,8cm.

e Inmersion: 1m profundidad 30 min segun la normalP67.

e Humedad: <95%.

e Rugerizacion: cumple la norma MIL-STD-810G para golpes y la norma IP6

para polvo.

e Energia: Bateria de litio 2.450 mAh. Autonomia de100 horas con tracking

cada 10 minutos.
e Entradas externas: MicroUSB.

e Encriptacién: No.

MEJORA DEL MANDO Y CONTROL DE UN
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* EASY-TO-USE
MENU INTERFACE

y access and view
messages
formation

1puor ’I(.I J5a0¢
and user settings

* CONVENIENT s
160-CHARACTER ALthe traihesd, ready 10 stant

MESSAGING faine
P Oy ChA S, Johasen 356 M

« ANTENNA c r" l Mow's the tnp gotog 2o far?
ne wo 8,
wit
onfirmation to any cell number, email address
or another inReach device

STATUS LIGHT b,
InReach KEYBOARD
bile «
i « MICAD.USS PORT _ '
PRESET MESSAGES «
* DRECTIONAL PAD
SHORTCUT « POWERENTER * INTERACTIVE SOS

S0S IN PROGRESS

i COMMUNICATIONS
pobrhd and | Can'f walh

« SOS BUTTON LOCK Interact back and fort!
with the search and SO5 Resgoese 201 PM
center Festae on e way, ETA 2y
Ry

llustraciéon 0-1. DELORME INREACH SE. Fuente: Garmin.com..

Informacién obtenida en:

= Garmin.com. DELORME INREACH. (2020). Obtenido de
http://www.inreachdelorme.com/assets/pdf/DeLorme_inReach_Brochure.pdf
[consultado el 6 de octubre de 2020]

= Garmin.com. DELORME INREACH SE. (2020). Obtenido de
https://buy.garmin.com/es-ES/ES/p/561286/pn/010-01735-00 [consultado el 6
de octubre de 2020]

» Roadpost.com. DELORME INREACH SE. (2020). Obtenido de
http://www.roadpost.com/geopro_devices.aspx?UserlD=292112095&SessionID
=J6fLaie5QCT1gVbnDdKZ [consultado el 8 de octubre de 2020]
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ANEXO O. NAL SHOUT NANO

Caracteristicas:

e Precio: 854$ adquisicion + 232 al afio de servicios.

Cobertura: Red Iridium, cobertura global.
e Peso: 170g.

e Longitud maxima: 10cm.

e Inmersién: No.

e Humedad: < 75%.

e Energia: Bateria de litio 1.950 mAh.

e Encriptacion: Opcional AES-256.
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Power/Enter: 1, Turns device ON/OFF when hold down for two seconds or
2. Used to select hughlighted item on a menu.

©

Arrow Up/Down/Right: Used to navigate the cursor.
Arrow Left: 1. Used to navigate the cursor or
2. Used to go back to the previous menu.

®

Check-In Soft Key: Used to access the Check-In feature.

Way Point Soft Key: Used to access the Way Point features.

OO

USB Port: Used to charge the battery, update firmware or setup operating
parameters using a computer.

Emergency: Used to send an emergency 911 alert/notification.

Guard: Protects emergency button from being accidentally activated.

O®

LED: Displays tracking and emergency statuses.

(e

Antenna: Embedded GPS antenna (DO NOT BLOCK).

=)

Antenna: External Iridium antenna* (DO NOT BLOCK).

®C

lHustracion 0-1. NAL SHOUT NANO. Fuente: Static.gsattrack.com.

Informacién extraida de:

= Gsattrack.com. NAL SHOUT NANO . (2020). Obtenido de
https://static.gsattrack.com/ [consultado el 8 de octubre de 2020]

= Gsattrack.com. NAL SHOUT NANO. (2020). Obtenido de
https://static.gsattrack.com/hardware/nal-research/shout-nano [consultado el 8
de octubre de 2020]
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ANEXO P. TRACK24 ECHO

Caracteristicas:

e Precio: 1500$ adquisicion + 300%$ aprox. al afio de servicios.
Cobertura: Red Iridium cobertura global.

e Sensibilidad GPS: -165 dB.

e Peso: 150 g.

e Longitud maxima: 15cm.

e Inmersion: IP68 2m.

e Humedad: < 95% HR.

e Rugerizacion: Polvo y agua segln la norma IP68.

e Energia: Bateria de litio 2.450 mAh. Autonomia de 96 horas con tracking

cada 15 min.
e Encriptacion: 256-AES.

e Conectividad: Bluetooth Clase 2 (10 m), MicroUSB.
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ECHO TOUCH

The Echo Touch app provides
two-way satellite text messaging
live GPS readings and 'Settings'
options for the Echo device.

The app can link to the Echo device
via Bluetcoth
and is available
on Android
smartphones.

The Echo is combined with Track24's
monitonng and inzidant alert platform
to enable crganisabions 1o view and
communicate with ther personnel and
assate 0N & COMMON operating picture.

llustracién 0-1. TRACK24 ECHO. Fuente:Track24.com.

Informacién obtenida en:

Luis Camacho del Campo

= NortacDefence. com. TRACK24 ECHO. (2020). Obtenido de
https://www.nortacdefence.com/ [consultado el 8 de octubre de 2020]

= Track24.com. TRACK 24 ECHO. (2020). Obtenido de
https://www.track24.com/wp-content/uploads/2016/03/Track24-Echo.pdf
[consultado el 8 de octubre de 2020]
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Luis Camacho del Campo

ANEXO Q. PUNTOS FUERTES Y DEBILIDADES DE CADA UNO DE LOS

DISPOSITIVOS Y SISTEMAS ANALIZADOS.

Resistencia, unidad
contara con personal con
antigiiedad en la unidad lo

gue asegura que ni el
terreno ni las condiciones
meteoroldgicas van a
suponer un problema para
la misma. Ademas de que
los medios con lo que va a
estar dotada ya han sido
probados anteriormente
en los diferentes ejercicios
que ha realizado el
batalléon

Coste de Implementacién,
la creacion de la nueva
unidad solo supondria la
seleccién del personal y la
dotacion de los medios
radios especificados los
cuales serian
proporcionados por la
propia unidad.

CREACION DE UNA
NUEVA UNIDAD

Encriptacion de datos, los
medios radio con los que
se dotard a la unidad
permiten la encriptacion
de los datos ya que son
medios que ya estan
implementados en las
Unidades de montafia.

Caobertura, los medios
radios con los que se
dotara a la unidad
permitiran tener enlace via

PUNTOS FUERTES DEBILILDADES

Autonomia, tanto el
personal como los medios
gue formen la unidad
dependeran de la logistica
de la propia unidad

Peso, los componentes de
esta unidad deberan
cargar con el peso de las
dos radios PR4G, de la
radio Harris y del teléfono
Iridium.; siendo el peso de
todos estos superiores al
de los dispositivos y los
sistemas anteriores

MEJORA DEL MANDO Y CONTROL DE UN
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SPOT GEN3

HF, VHF, UFH, asi como
enlace satélite (ofrece la
garantia y fiabilidad de ser
medios radios con los que

la unidad trabaja)

Peso, se trata de un
dispositivo muy ligero y
pequefio

Resistencia, cuenta con la

acreditacion IP67 y la
SAE-J1455

Autonomia, cuenta con
unas 100 horas de

autonomia, ademas de la
versatilidad y dureza que

ofrecen las pilas frente a
las baterias

Resistencia, cuenta con la
acreditacién IP67 y la MIL-
STD-810G.

MEJORA DEL MANDO Y CONTROL DE UN
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Encriptacion de datos, es

la gran debilidad del
dispositivo, dado que la
encriptacion de las
comunicaciones es un
factor clave en las
operaciones que realizan
todas las unidades del
Ejército de Tierra

Coste de Implementacion,

al tratarse de un
dispositivo civil la
adquisicion del mismo
supondria un gasto para
el Ejército de Tierra que
seria un inconveniente
comparado con el resto de
las soluciones

Cobertura, al emplear una
red satelital el dispositivo
Nno nos proporciona la
misma cobertura global
gue el resto de los
dispositivos y sistemas

Coste de Implementacion,
al tratarse de un
dispositivo civil la

adquisicion de este
supondria un gasto para
el Ejército de Tierra lo cual
es un inconveniente
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Peso, se trata de un
dispositivo pequefio y muy
ligero.

DELORME INREACH SE

Cobertura, al emplear la
red Iridium nos ofrece una
cobertura global.

Autonomia, el sistema
cuenta con unas 100
horas de autonomia,
teniendo en cuenta la

recarga de las baterias

Peso, dispositivo pequefio
y muy ligero

Encriptacion de datos, el
dispositivo cuenta con la
capacidad de encriptar los
datos segun el codigo
256-SAE.

Cobertura, al emplear la
red Iridium nos ofrece una
cobertura global.

NAL SHOUT NANO

TRACK24 ECHO

Luis Camacho del Campo

comparado con el resto de
las soluciones

Encriptacion de datos, es
la gran debilidad del
dispositivo, dado que la
encriptacion de las
comunicaciones es un
factor clave en las
operaciones que realizan
todas las unidades del
Ejército de Tierra

Resistencia, al contrario
que los dispositivos
anteriores, no cuenta con
ningun tipo de
acreditacion

Autonomia, el dispositivo
cuenta con una autonomia
de unos 1950mAh muy
inferior a la de los
dispositivos anteriores.
También emplea baterias
con lo que hay que
destacar la recarga de las
mismas.

Coste de Implementacion,
al tratarse de un
dispositivo civil la

adquisicion de este
supondria un gasto para
el Ejército de Tierra lo cual
€s un inconveniente
comparado con el resto de
las soluciones
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Peso, dispositivo muy Resistencia, solo esta
ligero y pequefo certificado con la norma
IP68, sin presentar
ninguna certificacion a los

Encriptacién de datos, el golpes como los dos
dispositivo cuenta con la primeros dispositivos
capacidad de encriptar los
datos segun el cédigo
256-SAE. Autonomia, el dispositivo
cuenta con una autonomia
de unos 2450mAh muy

Cobertura, al emplear la inf_erior a Ia_ de Iqs_ dos
red Iridium nos ofrece una primeros dispositivos.
cobertura global. También emplea baterias

con lo que hay que
destacar la recarga de
estas.

Coste de Implementacién,
al tratarse de un
dispositivo civil la

adquisicion de este
supondria un gasto para
el Ejército de Tierra lo cual
es un inconveniente
comparado con el resto de
las soluciones

Resistencia, al tratarse de
un sistema integrado
sobre dispositivos
moviles, presentan la gran
desventaja de ofrecer
poca resistencia a las
condiciones
medioambientales
adversas (siendo mayor si
EnCI‘iDtaCién de datOS. el se emp|ean dispositivos

sistema cuenta con la rugerizados)
capacidad de encriptacién
de datos (el cédigo de
encriptacion es conocido
por las Unidades de ol S e A L

Operaciones Especiales) dispositivo mévil cuenta

SISTEMA ATAK con la desventaja de la
dependencia de la
autonomia de dicho

Peso, se integraria en un
dispositivo mévil o
compatible con Android,
los cuales son dispositivos
ligeros y pequefios

Autonomia, al integrarse
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Cobertura, el sistema dispositivo mévil, asi
tiene la capacidad de COmMo Su recarga.
enlazar via cobertura

movil, via PR4G, asi como

via satélite Coste de Implementacion,

al ser un sistema
empleado por las
unidades de operaciones
especiales, la unidad
tendria que designar a
personal para que
recibiesen la instruccion
necesaria para adquirir los
conocimientos sobre el
funcionamiento e
integracion del sistema en
la unidad. Ello supondria
un coste adicional, asi
como el requerimiento de
una autorizacion por parte
del Ejército de Tierra para
poder llevar a cabo dicha
integracion
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